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Redundancia en Teleproteccion sobre Ethernet

David Gil Donate(*) Marco Senesi Ranaldi
ZIv ZIv

RESUMO

Los sistemas de conmutacion de circuitos dominaron durante muchos afios pero, como consecuencia de la
obsolescencia del hardware usado y el auge de las redes IP, las tecnologias utilizadas hasta entonces (SDH)
han sido progresivamente sustituidas por otras nuevas basadas en la conmutacién de paquetes. En las redes
de datagramas no se puede garantizar a priori ni el orden ni el tiempo en el que se recibe la informacion, ambos
parametros fundamentales para el servicio de teleproteccion pero se puede aumentar la fiabilidad de las
comunicaciones mediante la redundancia de rutas. Los dos protocolos incluidos en el estandar Reliable
Industrial Ethernet Networks (IEC 62439-3) son HSR y PRP.

Este articulo evaluard el uso de PRP en comunicaciones de teleproteccion entre subestaciones.
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1.0 - INTRODUCAO
Mantener una alta calidad en el servicio eléctrico es una obligacién hoy en dia, por lo que la deteccion y

correccién de faltas en el menor tiempo posible es una de las prioridades de las empresas eléctricas. Para ello
son fundamentales los sistemas de teleproteccion, que permiten la comunicacién entre protecciones de
distancia remotas para tomar mejores y mas rapidas decisiones.

Los canales de comunicacion utilizados para el servicio de teleproteccion han evolucionado con el tiempo,
desde sistemas analdgicos por cable piloto o portadora de linea eléctrica, pasando por redes digitales PDH y
SDH, hasta las actuales redes Ethernet, que permiten transmitir facilmente multitud de servicios entre
subestaciones aprovechando de una amplia gama de tecnologias de bajo coste como 5G o DSL, incluso a
veces suministradas por terceros.

En todos los casos, los equipos de teleproteccion deben estar disefiados para garantizar los parametros de
seguridad (probabilidad de recibir 6rdenes no deseadas), obediencia (probabilidad de no perder 6rdenes) y
tiempo maximo de transmision bajo los valores requeridos por el servicio y especificados en la norma IEC
60834-1. (ver Tabla 1).

Esquema de Proteccion Tiempo Transmision (Tac) Obediencia (Puc) Seguridad (Pmc)
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Bloqueo <10 ms <103 <104
Premisivo subalcance <10 ms <102 <107
Permisivo sobrealcance <10ms <103 <107
Disparo directo <10 ms <104 <10¢

(*) BER = 10°° para Obediencia y “peor caso” para Seguridad

Tabla 1: Requerimientos definidos en el estandar IEC 60834-1 (*)

Sin embargo, mientras que las redes PDH y SDH utilizan multiplexacién determinista, las redes Ethernet tienen
un comportamiento estadistico, de modo que no se puede garantizar a priori ni el orden ni el retraso con el que
se recibira la informacién, ambos parametros fundamentales para el servicio de teleproteccion.

En este Ultimo caso, el uso de la tecnologia MPLS (Multiprotocol Label Switching) es de gran ayuda para reducir

la influencia del comportamiento estadistico en los servicios de teleproteccion.

20-TECNICAS DE REDUNDANCIA EN REDES ETHERNET

Por otro lado, la fiabilidad de las comunicaciones se puede mejorar mediante técnicas de redundancia en redes
Ethernet, siendo los dos protocolos incluidos en el estandar Reliable Industrial Ethernet Networks (IEC 62439-
3) el HSR (High-availability Seamless Redundancy) y el PRP (Parallel Redundancy Protocol).

Ambos ofrecen tiempo de recuperacion cero y pérdida de tramas en caso de falla de una ruta o equipo de red,
y un sélido mecanismo de control y monitoreo de red distribuido y administrado automaticamente por todos los

nodos.

2.1 HSR

El protocolo HSR se basa en la conexion en anillo de todos los nodos de la red, los cuales deben tener dos
puertos Ethernet y enviar informacién simultaneamente en ambos sentidos del anillo.

Cada nodo actda como un switch, reenviando de un puerto a otro los paquetes que no van dirigidos a él o
recogiendo y eliminando de la circulacion aquellos que si van dirigidos a él. En el caso de los paquetes multicast,
es el propio remitente quien los elimina del anillo cuando los recibe de vuelta.

Los nodos que no tengan dos interfaces pueden conectarse al anillo a través de una RedBox (Redundancy
Box), que se encarga de gestionar las comunicaciones en ambos sentidos del anillo.
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FIGURA 1 — Topologia HSR

2.2 PRP

PRP se basa en transmitir la misma informacién a través de dos redes completamente independientes. En este

caso, los nodos también deben tener dos puertos Ethernet o, alternativamente, utilizar una RedBox.
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FIGURA 2 — Topologia PRP

2.3 Consideraciones
En ambos casos, los nodos incluyen en los paquetes la informacion necesaria para que los receptores puedan
gestionar los duplicados. De esta forma, los sistemas aseguran que, en caso de fallo de una ruta, la informacién

seguira llegando a la otra sin ningdn retraso o interrupcion.
Esto abre una nueva posibilidad de redundancia en las comunicaciones entre terminales de teleproteccién. En

el pasado, se debian utilizar dos interfaces de linea en el mismo equipo, como un E1 sobre SDH y un enlace
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directo sobre linea eléctrica o fibra Optica. En las redes Ethernet, en cambio, es posible utilizar una Unica
interfaz, siempre que tenga dos puertos y sea capaz de manejar uno de estos protocolos de redundancia.

En cualquier caso, el protocolo HSR, aunque ampliamente utilizado en IEC 61850 para comunicaciones entre
IED dentro de una misma subestacion, no es adecuado para comunicaciones entre terminales de teleproteccion
ubicados en diferentes subestaciones debido a la topologia utilizada, a diferencia del PRP, que si lo es. Se
podrian utilizar como soportes de comunicacion dos redes en la misma red MPLS, o incluso en diferentes

medios, como una red MPLS y una red aérea 5G.

3.0 TESTS

Se han realizado pruebas de comunicacion en laboratorio en diferentes escenarios para verificar la viabilidad

del PRP para comunicaciones Ethernet redundantes entre terminales de teleproteccion.

3.1 TEST-1- Comunicacion a través de una Unica LAN

Inicialmente se probd el comportamiento de una comunicacion sin redundancia a través de una red Ethernet.
Para ello se transmitié un tren de 100 comandos de 100ms de duracion con un intervalo de 100ms entre ellos

y se probaron los tiempos maximo y minimo de transmision y su dispersion.

LAN

Command

Generator/

Receiver
Transmitted commands: 100 Tmax: 2,2ms
Received commands: 100 Tmin: 1,9ms

FIGURA 3 — Test 1 — Comunicacion a través de LAN Unica

3.2 TEST-2 - Comunicacién PRP

Se repite la prueba anterior pero activando el PRP en los terminales de teleproteccion.
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Command
Generator/
Receiver

Transmitted commands: 100 Tmax: 2,2ms

Received commands: 100 Tmin: 2,0ms

FIGURA 4 — Test 2 — Comunicacion PRP

3.3 TEST-3 - Comunicacion PRP con simulacién de fallos.

A partir de la configuracion del PRP se vuelve a enviar el mismo tren de mando, pero esta vez interrumpiendo

uno de los canales durante la prueba y comprobando qué ocurre con los tiempos maximos y minimos de

transmision y su dispersion.

N ——
1} LAN 2 ——

Command

Generator/

Receiver

Transmitted commands: 100 Tmax: 2,3ms
Received commands: 100 Tmin: 2,0ms

FIGURA 5 — Test 3 — Comunicaciéon PRP con simulacion de fallos.

Promogdo Realizacio

@ agre ARGO



XVII SEMINARIO TECNICO DE PROTECAO E CONTROLE P

RN e A2
(7 14 a 17 de outubro de 2024
& cigre S&o Paulo / SP XVIISTPC

Brasil

4.0 - CONCLUSAO

Se puede observar que los resultados obtenidos en las diferentes pruebas no muestran variaciones
significativas. Aun teniendo en cuenta que han sido obtenidos en laboratorio y que habria que validarlos en
instalaciones reales, dan motivos para creer que el PRP seria una técnica de redundancia muy adecuada para
las comunicaciones de teleproteccion sobre redes Ethernet.

Estos resultados abriran la posibilidad de utilizar dos redes Ethernet diferentes como MPLS y 5G

manteniendo los parametros de teleproteccion.
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