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SIMBOLOS DE SEGURIDAD

ADVERTENCIA O PRECAUCION:

Este simbolo denota un riesgo. No seguir el procedimiento, operacién o
ﬁ similar indicado puede suponer la averia total o parcial del equipo e

incluso la lesion del personal que lo manipule.

NOTA:

Informacién o aspecto importante a tener en cuenta en un

procedimiento, operacién o similar.
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1.2

INTRODUCCION

GENERALIDADES

El ZBP-1 permite la transmisién de datos a alta velocidad (hasta 28,8 Mbit/s) a través de
lineas de Media Tensién, en un rango de frecuencias seleccionable por el usuario (de 2 a
14 MHz).

Para conseguir este objetivo, el sistema utiliza una modulacion OFDM (Multiplexacién por

Division de Frecuencias Ortogonales).

El flujo de bits se asigna dinAmicamente a un conjunto de portadoras de diferentes
frecuencias, donde cada una transporta informacion, la cual es modulada en QPSK o
QAM.

El canal se examina constantemente de forma que las portadoras afectadas por el ruido o
por las interferencias pueden reducir su modulacién automaticamente e incluso anularse.
Ademas, para conseguir una comunicacion mas fiable, el ratio del Turbo Cédigo también

puede variar.

PROTOCOLO DE CONEXION

El ZBP-1 puede operar como encaminador de nivel 3 para IPv4 (router) o como
conmutador de nivel 2 (bridge) entre la interfaz Ethernet y la interfaz PLC, e incluye soporte
para IEEE802.1Q (VLANS).

El protocolo de conexion entre equipos se basa en la bisqueda de rutas para direcciones
IP/MAC y consta de dos fases bien diferenciadas: la fase de Conexion PLUG&PLAY vy la

fase de Busqueda y seleccion de rutas, las cuales se describen a continuacion.

La capa de acceso al medio MAC esta basada en la IEEE 802.15.4 que proporciona

acceso al medio compartido, seguridad y recuperacion automatica de paquetes.

El protocolo de enrutamiento PLC usado es LOADNG, debido a su naturaleza reactiva y a
su adaptacion al IEEE 802.15.4.

El protocolo LOADNG es un sistema de enrutamiento dinamico que se adapta facilmente a
los cambios de topologia del medio utilizando los caminos redundantes y la capacidad de

sobrealcance del equipo.

EQUIPO PLC DE MT TIPO ZBP-1 5/78
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1.2.2

FIGURA 1

Fase de Conexién PLUG&PLAY

La primera fase de la conexién entre equipos, llamada de Conexién PLUG&PLAY, es la
fase de inicio y de identificacion de todos los equipos vecinos (NEIGHBORS) por parte del
equipo local, y es la fase que permite obtener los valores 6ptimos de velocidad y de

potencia que el equipo local debe utilizar para comunicarse con cada uno de sus vecinos.

Cada equipo ZBP-1 tiene que estar identificado de forma especifica e inequivoca dentro de
la red en la que se encuentra ubicado mediante su nimero de identificacion de equipo
(parametro Local ID) y tener, ademas, programada su direccion IP (parametro IP address)

y mascara (parametro Mask).

Una vez programado, el equipo ZBP-1 local inicia, tras el arranque, el envio de unos
paquetes de Broadcast especificos cuyo feedback le permitira ir identificando a los
distintos equipos ZPB-1 vecinos, asi como establecer para cada uno de los mismos los

valores 6ptimos de funcionamiento.

Estos valores son el valor de potencia y la velocidad en bit/s (asociada al tipo de
modulacién y al modo de trabajo) para cada una de las portadoras, los cuales debera
utilizar el equipo local para poder transmitir paguetes hacia un equipo vecino. Como
orientacién, en el apartado 1.3, Parametros OFDM, se indican algunos valores de

velocidad.

Fase de Busqueda y seleccion de rutas

Tras la Conexion PLUG&PLAY, se inicia la fase de busqueda de rutas y de seleccion de

las mismas por parte del equipo originador.

El procedimiento de busqueda de rutas para direcciones IP/MAC se resume en la
FIGURA 1.

Procedimiento de busqueda de rutas

DCU (2)
RREQA I RREQA’
s e~
ETH (x) a a ETH (y)
~— el DCU (y)
RREP A RREP A
EQUIPO PLC DE MT TIPO ZBP-1 6/78
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Como puede verse en la FIGURA 1, una vez recibe una peticién de blsqueda de la
direccion IP/MAC desde el puerto Ethernet (arp), el equipo originador lanza un mensaje de
Broadcast, llamado RREQ, por el puerto PLC.

Este mensaje de busqueda llega a todos los equipos vecinos. El equipo que no conozca la
direccion, retransmitira el mensaje RREQ. En cambio, el equipo que tenga esa direccion
IP/MAC dentro de su tabla de IP/MAC locales, contestara al equipo originador mediante un
mensaje Unicast, llamado RREP, utilizando el mismo camino que el utilizado por el
mensaje RREQ.

La ruta se forma cuando los mensajes de contestacion RREP llegan al equipo originador.

De entre todas las rutas formadas, el equipo originador escogera la ruta mas optima para
la transmision. La ruta escogida se mantendra valida mientras esté en uso. Si deja de
utilizarse, transcurridos dos minutos (este valor es programable), la ruta se eliminara y

debera volverse a establecer una nueva ruta para iniciar una nueva comunicacion.

En cada tramo de la ruta, el equipo correspondiente utiliza los valores éptimos de potencia

y velocidad en bit/s que ha obtenido en un inicio en la conexion PLUG&PLAY.

PARAMETROS OFDM

Como orientacion para el usuario, en este apartado se muestran unas tablas con valores
de velocidad en bit/s que el equipo establece automaticamente para cada una de las

portadoras, en funcion del ruido medido en la linea.

Asimismo, se indican los valores de ancho de banda y rango de frecuencia que el usuario

puede configurar desde la gestion del equipo.

EQUIPO PLC DE MT TIPO ZBP-1 7178
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Ofdm mode Turbo Repeticion Velocidad Velocidad
cédigo P con QPSK | con 16-QAM
0 8/9 NO 9,6 Mbps 19,2 Mbps
1 1/3 NO 3,2 Mbps 6,4 Mbps
2 1/3 Si 640 Kbps 1,28 Mbps
3 3/4 NO 7,2 Mbps 14,4 Mbps
TABLA 1 Velocidades para BW=6 MHz (el valor lo establece el equipo automaticamente para cada
una de las portadoras)
Turbo C Velocidad Velocidad
Ofdm mode | cogigo | REPEUCION | 51 opsK | con 16-QAM
0 8/9 NO 2,4 Mbps 4,8 Mbps
1 1/3 NO 0,8 Mbps 1,6 Mbps
2 1/3 Si 160 Kbps 320 Kbps
3 3/4 NO 1,8 Mbps 3,6 Mbps
TABLA 2 Velocidades para BW=1,5 MHz (el valor lo establece el equipo autométicamente para cada
una de las portadoras)
Turbo L Velocidad Velocidad
Ofdm mode | 44iqo | REPEUCION | 51 opsK | con 16-QAM
0 8/9 NO 19,2 Mbps -
1 1/3 NO 6,4 Mbps 12,8 Mbps
2 1/3 Si 1,28 Mbps 2,56 Mbps
3 3/4 NO 14,4 Mbps 28,8 Mbps
TABLA 3 Velocidades para BW=12 MHz (el valor lo establece el equipo automéaticamente para cada
una de las portadoras)
r‘v EQUIPO PLC DE MT TIPO ZBP-1 8/78
‘ N J MANUAL DE USUARIO - MOZBP11904Ev01 - VO1 (Abril 2019)



/ZBP-1

Modulation Tipo de modulacién
0 QPSK
1 16-QAM
TABLA 4 Tipo de modulacion (el valor lo establece el equipo automaticamente para cada una de las

portadoras)

Tone Mask | Repeticion | BW (1,5 MHz) BW (6 MHz) BW (12 MHz)
Low band NO - 2+ 8 MHz -
High band Si 2 +3,5 MHz 8 + 14 MHz -
Full band NO - - 2 +14 MHz
TABLA S5 Espectro de frecuencias (el valor lo establece el usuario)
Compact Band Ancho de banda (BW)
OFF 6 MHz
ON 1,5 MHz
TABLA 6 Ancho de banda de transmision (BW) (el valor lo establece el usuario)

"v EQUIPO PLC DE MT TIPO ZBP-1 9/78
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1.4.2
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ESPECIFICACIONES TECNICAS

Caracteristicas del equipo

Las prestaciones software/firmware ofrecidas por el ZBP-1 son las siguientes:
posibilidad de operar como encaminador de nivel 3 para IPv4 (router)
o0 como conmutador de nivel 2 (bridge) entre la interfaz Ethernet y la interfaz PLC,

y soporte para IEEE802.1Q (Gestién de hasta 8 VLANS).

Interfaces del equipo

1 puerto Ethernet (Eth) en configuracién 10/100Base-Tx con conector RJ-45 hembra.
Este conector se utiliza para la conexion de los datos de usuario, y para la
configuracién del equipo (por HTTP, Telnet o SSH).

1 conector BNC (PLC) hembra para cable RG-58. Este conector se utiliza para la

conexioén a linea.

1 conector DB9 hembra (COM) como puerto de servicio para la configuracion del
equipo por Consola de Usuario (CLI).

Caracteristicas de la transmisién PLC

Protocolo de enrutamiento PLC: LOADNG

El protocolo de conexiéon entre equipos se basa en la bldsqueda de rutas para
direcciones IP/MAC y consta de dos fases bien diferenciadas: la fase de Conexion
PLUG&PLAY y la fase de Busqueda y seleccion de rutas.

Tiempo de vida de las rutas (lifetime routes) seleccionable por el usuario.

El valor minimo es 5 s. El valor establecido en fabrica es de 120 s.

EQUIPO PLC DE MT TIPO ZBP-1 10/78
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Rango de frecuencias y ancho de banda seleccionable por el usuario entre:

Tone Mask | BW (1,5 MHz) BW (6 MHz) BW (12 MHz)
Low band - 2+ 8 MHz -

High band 2+3,5MHz 8 + 14 MHz -

Full band - - 2 +14 MHz

Velocidad de transmision de hasta 28,8 Mbit/s.
La velocidad la establece el equipo automaticamente para cada una de las portadoras,
en funcién del ruido medido en la linea. Véase TABLA 1 a TABLA 3.

Modulacién OFDM de 380 portadoras utiles. En funcion del ruido medido en la linea, el

equipo puede anular autométicamente las portadoras afectadas.

Modulacién QPSK/16-QAM con aplicacién independiente en cada portadora.
Este valor lo establece automaticamente el equipo para cada una de las portadoras, en
funcidn del ruido medido en la linea.

Turbo cédigo con FEC (Forward Error Correction) de ratio 8/9, 1/3 y 3/4.
El ratio del Turbo cédigo lo establece automaticamente el equipo para cada una de las
portadoras, en funcion del ruido medido en la linea.

Potencia de salida entre 0 y 15.
El valor lo establece autométicamente el equipo, en funcién de la sefial medida en la

linea.

Alcance de hasta 5 km.

Gestidn del equipo

Acceso local y remoto mediante consola de CLI (Command Line Interface) o servidor
web incorporado (HTTP/HTTPS), servidor Telnet y SSH.

EQUIPO PLC DE MT TIPO ZBP-1 11/78
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1.4.6

1.4.7
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Servicios adicionales

Cliente DHCP.
Servidor DNS.
Cliente TACACS+.

Agente SNMP (SNMPv1, SNMPv2c y SNMPv3).

Accesorios

Tornillos y material de anclaje para sujecién del equipo en carril DIN.

Certificaciones

CE.
Disefiado para Centros de Transformacion.

Disefiado para aplicaciones industriales.

Caracteristicas mecanicas

Dimensiones: Altura: 150 mm ; Anchura: 40 mm; Profundidad: 177 mm.
Véase FIGURA 2.

Peso: 539 g.

Montaje mural. Dispone de 4 taladros de fijacion mediante tornilleria estandar M4.
Véase FIGURA 3.

Carril DIN mediante accesorio adicional.
Grado de proteccién IP: IP 2xB.

Material: Aleacion de aluminio 6060 T5 lacado (RAL 9006) y plastico (RAL 7024)
STAREX ABS VH-0800 Ignifugo (UL 94 VO).

EQUIPO PLC DE MT TIPO ZBP-1 12/78
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1.4.10

Condiciones de funcionamiento

Alimentacién: 48 Vcc aislada (19-72Vcc).
La fuente esté protegida mediante diodo contra inversion de polaridad.

Consumo de potencia minimo a 48 Vcc: 6 W
Consumo de potencia maximo a 48 Vcc: 48 W

Rango de temperatura: -25°C a +60°C.

Humedad relativa no superior al 95%, segun CEIl 721-3-3 clase 3K5 (climatograma

3K5).
Emisiones R.F.: segun la norma EN 55022.
Rigidez dieléctrica: segun la norma EN 60255-5.

Compatibilidad electromagnética.

Inmunidad a las descargas electrostéticas:
segun la norma EN 61000-4-2.

Inmunidad a los campos electromagnéticos permanentes de R.F.:
segun la norma EN 61000-4-3.

Inmunidad a los transitorios rapidos en rafagas:
segun la norma EN 61000-4-4.

Inmunidad a la onda de choque:
segun la norma EN 61000-4-5.

Inmunidad a las perturbaciones conducidas por campos de R. F.:
segun la norma EN 61000-4-6.

Inmunidad a los campos electromagnéticos a frecuencia industrial:
segun la norma EN 61000-4-8.

Inmunidad a la onda oscilatoria amortiguada:
segun la norma EN 61000-4-18 (EN 61000-4-12).

Inmunidad a los huecos, interrupciones y variaciones de tensién en c.c.:
segun la norma EN 61000-4-29.

Condiciones mecénicas de funcionamiento.

Vibracion seguin norma ETSI EN 300019-2-2.
Caida segun norma ETSI EN 300019-2-2.

Condiciones de transporte y almacenaje

Rango de temperatura: -40°C a +70°C seguln la norma EN 60870-2-2.

EQUIPO PLC DE MT TIPO ZBP-1
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ADVERTENCIAS

Advertencias previas

! 1. La instalacion del ZBP-1 en Centro de Transformaciéon (CT) esta sujeta de
modo genérico al cumplimiento de todas las medidas de seguridad y de
prevencion de riesgos laborales que para este entorno de trabajo tenga
establecida la compafia eléctrica usuaria de estos dispositivos y de los
estandares de seguridad (EN 50110).

2. De modo especifico, para la instalaciéon y manipulacion del ZBP-1 se deben

cumplir los siguientes requisitos:

Unicamente personal cualificado y designado por la compafia propietaria
de la instalacién debe llevar a cabo la instalacion y manipulacion del
ZBP-1.

El entorno de funcionamiento debe ser el apropiado para el ZBP-1,
asegurando el cumplimiento de las condiciones indicadas en el

apartado 1.4.9.

3. ZIV no se hace responsable de cualquier dafio a personas, instalaciones o a

terceros derivados del no cumplimiento de los puntos 1y 2.

EQUIPO PLC DE MT TIPO ZBP-1 14/78
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Consideraciones de seguridad del equipo

Debe realizarse la conexion de la toma de tierra antes de conectar cualquier
cable de alimentacion.
ZIV no se hace responsable no se hace responsable de cualquier dafio a

personas o a terceros derivados del no cumplimiento del punto 1.

El equipo contiene componentes sensibles a la electricidad estatica, por lo

gue se deben cumplir los siguientes requisitos:

- El personal designado para llevar a cabo la instalacién y mantenimiento del
ZBP-1 debe estar siempre libre de electricidad estatica, por lo que
siempre debe emplear una pulsera antiestética y/o talonera conectada a
tierra.

- El habitaculo del ZBP-1 debe estar libre de elementos que faciliten la
generacion de electricidad estatica y, en el caso de los suelos provistos de
mogueta, que ésta sea antiestatica.

ZIV no se hace responsable de cualquier dafio que pueda sufrir el equipo

derivado del no cumplimiento del punto 1.

EQUIPO PLC DE MT TIPO ZBP-1 15/78
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FIGURA 2

CARACTERISTICAS MECANICAS Y ELECTRICAS

Las dimensiones generales en mm del ZBP-1 se muestran en la FIGURA 2.

La caja esta preparada para su instalacion en montaje mural (Wall mount) o en carril DIN

mediante accesorio adicional.

El ZBP-1 dispone de 4 taladros de fijacibn mediante tornilleria estandar M4, cuya posicion

puede verse en la FIGURA 3.

La posicion de la hendidura para la instalacion del accesorio de fijacion en carril DIN puede

verse en la FIGURA 4. El detalle de instalacion puede verse en los planos adjuntos.

Dimensiones generales en mm del ZBP-1
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FIGURA 3

FIGURA 4

Detalle de la fijacion mural

Detalle de la hendidura para la instalacion del accesorio de fijacion en carril DIN

Encaje para el accesorio opcional
de fijacion en carril DIN

EQUIPO PLC DE MT TIPO ZBP-1
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Equipo sin soportes para carril DIN
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Dimensiones de la tapa posterior

Equipo con soportes para carril DIN

Pertenece a: ZBP-1 Céd. Prod. Rev.
0
Fecha Realizado Ve B® Comprobado Ve B° Aprobado Ve B° Archivo
08-02-2017 | J. F. Gil MGZBP10200
N 1 PROCESO DE FIJACION DE LOS SOPORTES Siglas | Hoja
..... isatio i PARA INSTALACION EN CARRIL DIN (1/2) ZBP-1 1/3




Paso 1: Retirar los tornillos y extraer
la tapa posterior.

4x 4PZ01010004 -

4x 4PZ201280002 -

Paso 3: Atornillar los soportes de carril DIN a
la tapa posterior tal como se muestra
en la imagen.

Tornillo Philips A. Inox.
alomado M3 x 6 DIN 7985

Arandela Grower A. Inox.
M3

2x 4CZ07810001 - Soporte adaptador

carril DIN M3

~
Paso 2: Retirar la cinta adhesiva que protege

los orificios para los tornillos de los
soportes de carril DIN.

Paso 4: \Volver a colocar la tapa posterior, sujetandola
con los tornillo extraidos en el paso 1.

Pertenece a: ZBP-1 Céd. Prod. Rev.
0
Fecha Realizado Ve B® Comprobado Ve B° Aprobado Ve B° Archivo
08-02-2017 | J. F. Gil MGZBP10300
N 1 PROCESO DE FIJACION DE LOS SOPORTES Siglas | Hoja
........... P PARA INSTALACION EN CARRIL DIN (2/2) ZBP-1 2/3




Fijacion en el carril DIN

Liberacion del carril DIN

Paso 1:

Paso 1:

Paso 2:

Encajar las ufas superiores de las pinzas
en el perfil superior del carril DIN.

Con ayuda de un destornillador, liberar
las ufias inferiores de las pinzas.

Tirar levemente del equipo, haciéndolo
pivotar sobre las ufias superiores.

Paso 2: Enderezar el equipo haciéndolo pivotar
sobre las ufias superiores de la pinza
hasta hacer encajar las ufias inferiores
en el perfil inferior del carril DIN.

Paso 3: Extraer completamente el equipo tirando de

él hacia arriba.

Pertenece a: ZBP-1 Cod. Prod. Rev.
0
Fecha Realizado Ve B° Comprobado Ve B° Aprobado Ve B° Archivo
08-02-2017 | J. F. Gil MGZBP10100
"v . . Siglas Hoja
"y INSTALACION Y DESINSTALACION EN CARRIL DIN ZBP-1 33
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2.1

FIGURA 5

2.2

ALIMENTACION

El ZBP-1 se alimenta a una tension nominal de 48 Vcc aislada (19-72 Vcc), a través del

conector que se muestra en la FIGURA 5.

El conector hembra suministrado con el equipo es apto para conductores rigidos o flexibles
de hasta 2.5 mm?2.

é Realizar la conexion de la toma de tierra, véase FIGURA 5, antes de conectar

cualquier cable de alimentacion.

La fuente est& protegida mediante diodo contra inversion de polaridad.

Disposicién del conector de alimentacion y de la toma de tierra del ZBP-1

CONECTOR ETHERNET

El conector Ethernet se encuentra dispuesto junto al conector de alimentacion, véase

FIGURA 5. Dicho conector corresponde a una interfaz 10/100Base-Tx con conector RJ-45.

En el puerto 10/100Base-Tx, el cable utilizado para llevar a cabo la conexion
correspondiente debe ser cable de 4 pares trenzados no blindados categoria cinco (UTP-5)
con conectores RJ-45 de 8 contactos. La longitud del cable no debe ser superior a 100 m.

EQUIPO PLC DE MT TIPO ZBP-1 21/78
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FIGURA 6

El cable UTP-5 esta formado por ocho hilos de cobre, que componen los cuatro pares
trenzados, cubiertos por un plastico de aislamiento de diferente color. El color de los hilos
gue componen cada uno de los pares, segun el estandar ANSI/TIA/EIA-568-A, es el que se
indica en la FIGURA 6.

Cable de pares trenzados no blindados categoria cinco (UTP-5) con conector RJ-45 segun
el estdndar ANSI/TIA/EIA-568-A

En la FIGURA 7 se indica la utilizacién de cada uno de los contactos del conector RJ-45
ademas del par al que pertenecen segun el estandar ANSI/TIA/EIA-568-A, en la interfaz de
red 10/100Base-Tx.
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FIGURA 7

FIGURA 8

Sefiales del conector RJ-45 en la interfaz 10/100Base-Tx

Contacto Par Utilizacion
1 3 TD+
2 3 TD-
3 2 RD+
4 1 | No utilizado
5 1 | No utilizado
6 2 RD-
7 4 | No utilizado
8 4 | No utilizado

Los cables utilizados deben ser cables de conexién directa, véase FIGURA 8, en los que

los 4 pares se corresponden en ambos extremos del cable.

Cable de conexion directa
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2.3 INDICACIONES OPTICAS

El ZBP-1 dispone en su parte frontal de distintos LEDs, véase FIGURA 9, cuya descripcién

se indica a continuacion.

FIGURA 9 Detalle de los distintos LEDs del ZBP-1

z\Y
ZBP-1

Status

Eth Link

Q
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LED Power On

LED Status

LED Amp On

LED Eth Link

LED Eth Act

LED PLC Status

Verde. Se ilumina en permanencia cuando al equipo se

le suministra tensién de alimentacion externa.

Bicolor. Se ilumina en rojo cuando la unidad de modem

digital esta arrancando.

Se ilumina en verde cuando la unidad de modem digital

ha arrancado correctamente y esta operativa.

Ambar. Se ilumina cuando el amplificador esta activo, es

decir, se transmite sefial a la linea.

Ambar. Se ilumina en permanencia cuando el enlace

esta establecido de forma correcta.

Verde. Se ilumina intermitente cuando hay actividad a

nivel de emisién o recepcion por parte de la interfaz.

Tricolor. Se ilumina en verde cuando la carga Uutil
(Payload) es OK.

Se ilumina en &mbar cuando la carga util es incorrecta.
Se ilumina en rojo cuando la trama de control es

incorrecta.
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3.1

3.2

ACCESO AL EQUIPO

El ZBP-1 es gestionable de forma local y remota, bien mediante consola o a través de un
servidor web incorporado (HTTP/HTTPS).

CONSOLA

El equipo proporciona una aplicaciéon de consola de usuario, denominada CLI (Command
Line Interface), accesible de forma local a través del conector DB9 en modo DCE, y que

opera a 115200 bit/s, con caracteres de 8 bits, sin paridad y con un bit de stop.

También es posible obtener acceso a la consola de forma local o remota mediante una

sesién Telnet o SSH.

El Apéndice A contiene toda la informacion necesaria para la utilizacién de la consola de
usuario CLI. El apéndice explica los métodos de acceso, local y remoto, y los comandos

disponibles desde la consola.

SERVIDOR HTTP DEL EQUIPO

El servidor HTTP incluido en el equipo proporciona el acceso a las paginas HTML que
ofrecen el acceso a la totalidad de los datos de configuracion. Para poder acceder al
servidor HTTP del equipo ZIV, es necesario configurar adecuadamente la direccién IP y

méscara del ordenador (PC).

Se asume que el usuario dispone de unos conocimientos minimos de direccionamiento IP

y de dispositivos de networking tales como hubs, switches, routers, etc.

Asi, si el ZBP-1 y el ordenador estan conectados directamente o a través de una LAN
(pertenecen a la misma red), la direccion IP de cada uno de ellos debe tener el mismo
namero de red y distinto nimero de host, por lo que la méascara de subred debe ser la

misma para ambos. La puerta de enlace predeterminada no es necesario configurarla.

En cambio, si el ZBP-1 y el ordenador pertenecen a distintas LANs y la conexién entre
ellos es via WAN, sus direcciones IP pueden tener distinto nimero de red, pero ambos
deben estar conectados a algun dispositivo (puerta de enlace predeterminada o Gateway)

gue sea capaz de interconectar LANs

De fabrica, la direccion IP del ZBP-1 es 192.168.0.1 con mascara 255.255.255.0.
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FIGURA 10

Acceso al equipo mediante servidor HTTP

@ Propiedades de Conexién de area local 4 ﬂ

Funciones de red | Uso compartido Propiedades: Protocolo de Internet versién 4 (TCP/IPv4) m
Conectar usando: General

lﬁ" Intel(R) Ethemet Connection 1217-LM

Puede hacer que la configuracion IP se asigne automéaticamente si la
red es compatible con esta fundionalidad. De lo contrario, debera
Corfigurer... consultar con el administrador de red cudl es la configuracién IP

Esta conexién usa los siguientes elementos: apropiada.

¥ Cliente para redes Microsoft
=} Controlador de fittro de red de Virtual PC @) Usar la siguiente direccién IP:
45} Programador de paquetes QoS | Direccién IP: 192.168. 0 . 100
QCompartir impresoras y archivos para redes Microsoft

4. Protocolo de Intemet versién 6 (TCP/IPv6) |
B¥ b ctocolo de Intemet version 4 (TCP/IPv4) |
& Controlador de E/S del asignadlir de deteccion de topol...
4. Respondedor de deteccién de @pologias de nivel de v...

(©) Obtener una direccién IP automaticamente

Méscara de subred: 255.255.255. 0

Puerta de enlace g 1ada: 192.168. 0 . 1

BBtener la direccion del servidor DNS automaticamente

@ Usar las siguientes direcciones de servidor DNS:

Descripcidn Servidor DNS preferido:
Protocolo TCP/IP. El protocolo de red de drea extensa
predeterminado que permite la comunicacion entre varias Servidor DNS alternativo:

redes conectadas entre si.

[ validar configuracion al salir Opciones avanzadas...

- IP LAN por defecto: 192.168.0.1/255.255.255.0

- Configurar la IP del PC con un rango 192.168.0.0/24 (Ej: 192.168.0.100). Para
ello, acceder a Centro de redes y recursos compartidos del Panel de control.
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4 CONFIGURACION Y GESTION

La configuracion y la gestion del ZBP-1 puede llevarse a cabo tanto mediante la consola

como mediante el acceso a las paginas HTML del equipo.

A continuacién, se describen en detalle la totalidad de los parametros que controlan el
funcionamiento del equipo, habiéndose usado las paginas HTML reales como muestra

grafica auxiliar.
El arbol de menus de las paginas HTML puede verse en la FIGURA 11.

Los comandos Apply y Save se hallan en la zona inferior del arbol de menus, y

Unicamente son visibles cuando el perfil del usuario tiene derecho de administracion.

Para el detalle de los comandos Reboot, Reflash y Configuration files, véanse

respectivamente los apartados 4.6, 4.7 y 4.8.

Los comandos Apply, Save y Reboot solicitan confirmacién de la operacién al usuario

antes de su ejecucion efectiva.

Siempre que se realicen cambios, con independencia de si es via consola o servidor
HTTP, es necesario indicar al equipo que se desea hacer con ellos. Existen dos
opciones:

- la primera es ejecutar el comando Apply, lo que supone el uso inmediato de los
cambios realizados.

- la segunda es ejecutar el comando Save, lo que supondra que los cambios seran

operativos cuando se reinicialice el equipo.

En el caso de acceder mediante el servidor HTTP, después de realizar los cambios y
antes de ejecutar bien Apply o Save, es imprescindible lanzar el botéon Send para que

el equipo obtenga los nuevos valores deseados.

En el caso de ejecutar el comando Apply, si se desea que los cambios tengan caracter

permanente, deber4 ejecutarse también el comando Save.

La Unica excepcion son los cambios que afectan a la configuracion SNMP. Cualquier
cambio efectuado en la configuracién del agente SNMP Unicamente sera activo
después de realizar un RESET al equipo. El comando Apply no es suficiente, por lo que
los cambios deberan almacenarse previamente con el comando Save antes de solicitar

la reinicializacion.
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FIGURA 11

Arbol de menus de paginas HTML

Configuration
@ Administration
o LAN
@ ofdm
@ vian
@ Routing
@ Static Routes
@ DNS servers

@ SNMP
@ Access

Statistics
o LAN
@ Routing

@ Adaptation parameters
@ Local ofdm routes

@ Remote ofdm routes

Apply

Save

Clear statistics
Reboot
Reflash

Configuration files

El arbol de menus tiene una presencia permanente en todas las paginas empleadas por

el servidor HTTP.
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4.1 PARAMETROS GENERALES

Los parametros generales se agrupan en tres zonas bien diferenciadas, véase FIGURA 12,

las cuales se describen en los apartados siguientes.

FIGURA 12 Pantalla de configuracion principal

i Identification

Hostname zbp

DHCP client ID

Location unknown

Contact unknown

Product 47B8P010000000100

Firmware version 3.35.1.36897
Firmware reference 4WF71300040-R001
Tracking # d4790d38bc8e18e3
Serial # 1900128

i Access Control

Guest's login guest
Guest's password Change
Admin's login admin

Admin's password Change

“i Others

Time zone uTC v
Serial Log

Enable Periodic Reset

Periodic reset period (days) 1

| Send || Reload |

411 Identificacion del equipo

La zona de identificacion incluye el nombre del equipo (hostname), su ubicacion
(location) y los datos de contacto de la persona o entidad al cargo (contact). Se exige

como minimo una cadena de texto con al menos un caracter.

Ademas, el sistema proporciona informacién sobre la version de software en ejecucion
(firmware version), el numero de serie del equipo (serial) y el nimero de seguimiento

(tracking).
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4.1.2

TABLA 7

D
va

El parametro DHCP client ID permite la configuracion de la opcién Client ID de la RFC
2131 en las solicitudes de configuracion DHCP. Si este parametro no se configura, la
direccion MAC de la interfaz en la que se envia la solicitud se utiliza como valor por defecto
del Client ID.

Control de acceso

El control de acceso permite determinar los hombres de usuario (login) y la contrasefa
asociada (password) para los dos perfiles predeterminados: invitado (guest) vy

administrador (admin).

El perfil de invitado Gnicamente tiene acceso a operaciones de consulta. Por el contrario, el

perfil administrador tiene acceso a la totalidad de los datos de configuracién del sistema.

Tal y como se resume en la TABLA 7, los valores de estos parametros por defecto son
guest y admin como nombres de usuario, siendo passwd01 y passwd02 las contrasefias

correspondientes.

No olvidar que el sistema distingue los caracteres en mindscula de los caracteres en

mayuscula.

Claves de acceso por defecto del sistema

Nombre de usuario (login) | Contrasefa (password)

Usuario Invitado guest passwd01

Usuario Administrador admin passwd02

Es altamente recomendable modificar, como minimo, la contrasefia del pefrfil

administrador en la primera configuracion de cada equipo.

Es aconsejable almacenar la nueva contrasefia en alguin tipo de registro ya que, de

olvidarla, no podria accederse al servidor web.
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4.1.3

4.2

FIGURA 13

Otros

Esta zona contiene cuatro parametros. El primero de ellos, Time zone, establece la zona

horaria en relacién a UTC.

El segundo parametro, Serial log, indica si el equipo activa la transmision de los datos de
log sobre el puerto serie de servicio desde el momento inicial de arranque (control

Checkbox seleccionado) o no.

El tercer parametro, Enable periodic reset, permite al usuario indicar si desea que el
equipo se reinicialice de forma automatica cada cierto tiempo, el cual se establece en dias

mediante el Ultimo parametro, Periodic reset period.

CONFIGURACION ADMINISTRATION

El equipo dispone de un servidor HTTP integrado para la gestion del mismo. El servidor
soporta el protocolo HTTP y también el protocolo HTTPS, pudiendo el usuario habilitar de

forma selectiva su uso, asi como el puerto correspondiente.

Pantalla de configuracién del menu Administration

i Web Access

HTTP v
HTTP port a0
HTTPS!

HTTPS port 443

1 Certificates must be loaded in CL/

Send || Reload

El procedimiento para instalar los certificados esta descrito en el apartado A.3 del

Apéndice A, Estructura de datos en CLI.
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4.3

43.1

FIGURA 14

CONFIGURACION LAN

El mend LAN presenta dos submenus: ofdm y vian.

Configuracion Ofdm

En este submenu se lleva a cabo la configuracién de los parametros relacionados con la

transmision de la informacion.

La pantalla asociada presenta tres zonas bien diferenciadas, las cuales se describen a

continuacion.

Pantalla de configuracién del subment ofdm del ment LAN

i OFDM parameters

Band HIGH_BAND v
Compact Band OFF v
Lifetime routes 120

Thres. safe mode Low v
Adj. adapt. datarate |VERY_HIGH v

i OFDM device
Local ID 1

i Blacklisted Identifiers

»ais

# |dent.

15 |[Delete]
26 | Delete
3| Add |

| Send || Reload |

OFDM parameters:

Esta zona contiene los parametros siguientes:

« Band. Permite especificar el espectro de frecuencias de trabajo del equipo. En
LOW_BAND el equipo trabaja en la parte baja del espectro (2 a 8 MHz para BW
de 6 MHz). En HIGH_BAND el equipo trabaja en la parte alta del espectro (8 a
14 MHz para BW de 6 MHz). En FULL_BAND el equipo trabaja en todo el
espectro de frecuencias (2 a 14 MHz para BW de 12 MHz).

EQUIPO PLC DE MT TIPO ZBP-1 33/78
MANUAL DE USUARIO - MOZBP11904Ev01 - VO1 (Abril 2019)



/ZBP-1

« Compact Band. Permite especificar el ancho de banda de transmision (BW) del
equipo. En OFF el equipo trabaja en un ancho de banda de 6 MHz, mientras que
en ON en un ancho de banda de 1,5 MHz. En ON es necesario configurar el
campo Band en modo HIGH_BAND.

« Lifetime routes. Permite especificar el tiempo de vida de las rutas, siendo el valor

minimo de 5 segundos. El equipo sale de fabrica con el valor 120 segundos.

e Thres. safe mode. Permite especificar la rapidez con la que el equipo pasara a
trabajar en modo robusto (con redundancia) cuando detecta que las condiciones
del canal no son las méas éptimas. En ALWAYS el equipo siempre trabaja en modo
robusto. La rapidez para pasar a modo robusto es alta en modo HIGH, siendo
menor en modo MEDIUM y mas lenta en modo LOW.

« Adj. adapt. datarate. Permite especificar la rapidez con la que se desea que el
equipo adapte el datarate a las nuevas condiciones del canal una vez se detectan.
Existen cinco niveles: AGRESSIVE, VERY_HIGH, HIGH, MEDIUM y LOW. Asi, en
modo VERY_HIGH el equipo detecta muy rapidamente las nuevas condiciones del
canal y adapta el datarate rapidamente a las mismas, mientras que en modo LOW

necesita mucho mas tiempo.

OFDM device:

Esta zona contiene el parametro siguiente:

« Local ID. Identificador del equipo. Por defecto, esta configurado el ID=1. Este
indicador tiene que ser diferente en cada equipo. Se utiliza para identificar los
equipos vecinos (NEIGHBOR) y para los ajustes de reloj.

En una subred, siempre debe configurarse un equipo con Local ID=1. Este equipo
se considera el Master y, como tal, es el encargado de enviar el reloj al resto de

equipos de la subred para que todos los equipos de la red estén sincronizados.

Blacklisted Identifiers:

Esta zona contiene el parametro siguiente:

« Ident ID. Identificador del Local ID a descartar. Se descartaran todos los mensajes
procedentes de los equipos afiadidos en la lista negra. Estos equipos no podran

identificarse como equipos vecinos (NEIGHBORS).
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4.3.2

FIGURA 15

Configuraciéon Vlan

En este submenu se lleva a cabo la asignacién de los puertos Ethernet y PLC del equipo a
alguna de las VLAN definidas.

La pantalla asociada presenta tres zonas bien diferenciadas, las cuales se describen a

continuacion.

Pantalla de configuracion del submenu vian del menu LAN

i Vlan Virtual Interfaces

#VID P MASK Description  eth0 ofdm
11 10.212.2.128 255.255.254.0 ¢ @ | Delete |
2| Add

“i Ethernet ethO properties
VLAN Function |untagged ¥
VID 1

i ofdm properties
VLAN Function |untagged ¥
VID 1

Send || Reload

Cada VLAN se distingue del resto gracias a un identificador especifico, denominado
usualmente como Vid, que se propaga en el tag estdndar especificado en el IEEE 802.1q.
El uso del tag permite que varias VLAN puedan compartir recursos, bien sean éstos
equipos de conmutacién, o enlaces entre equipos de conmutacién, con la garantia que los
traficos de cada una de las VLAN llegaran al destino adecuado.

Las distintas VLAN también son de forma simultdnea las interfaces légicas en las que se
lleva a cabo el encaminamiento, y es por eso que como parte de la configuracién de las

VLAN se incluye la direccién IP y la mascara correspondiente.

Vlan Virtual Interfaces:
Gestion de hasta 8 VLANS.

Para cada VLAN, esta zona contiene los parametros siguientes:
« #. Indicador de posicién en la tabla.

« VID. Permite establecer el identificador de la VLAN a la que estara vinculada la

interfaz l6gica. El rango admitido comprende del 1 al 4094.
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« IPy MASK. Valores para la direccién IP y la méascara de la interfaz cuando opera

en modo estético.

« Description. Campo de texto auxiliar, como mnemotécnico para el usuario. No

condiciona la operacion del equipo en modo alguno.

« eth0. Este parametro permite habilitar y deshabilitar el puerto Ethernet marcando o

desmarcando, respectivamente, la casilla.

« ofdm. Este parametro permite habilitar y deshabilitar el puerto PLC marcando o

desmarcando, respectivamente, la casilla.

Cuando las casillas ethO y ofdm estan ambas habilitadas, el equipo se comporta

como un Bridge. De no ser asi, el equipo se comporta como un Router.

Ethernet ethO properties:

Esta zona contiene los parametros siguientes:

« VLAN function. Especifica el comportamiento del puerto Ethernet en relacion al
procesado del tag 802.1q, siendo las opciones tagged y untagged.
Tagged: Las tramas 802.1 se transmitiran con tag, independientemente de que en
el momento de ser recibidas por el equipo tuvieran tag o no.
Untagged: Las tramas 802.1 se transmitiran sin tag, independientemente de que

en el momento de ser recibidas por el equipo tuvieran tag o no.

e« VID (VLAN id por defecto). Identificador numérico de la VLAN en la que esta
incluido el puerto. También constituye el identificador de VLAN que se asignara a

las tramas recibidas en el puerto y que no incluyan tag (untagged).

ofdm properties:

Esta zona contiene los parametros siguientes:

« VLAN function. Especifica el comportamiento del puerto PLC en relacion al
procesado del tag 802.1q, siendo las opciones tagged y untagged.
Tagged: Las tramas 802.1 se transmitirdn con tag, independientemente de que en
el momento de ser recibidas por el equipo tuvieran tag o no.
Untagged: Las tramas 802.1 se transmitirdn sin tag, independientemente de que

en el momento de ser recibidas por el equipo tuvieran tag o no.

EQUIPO PLC DE MT TIPO ZBP-1 36/78
MANUAL DE USUARIO - MOZBP11904Ev01 - VO1 (Abril 2019)



/ZBP-1

FIGURA 16

4.4

4.4.1

e« VID (VLAN id por defecto). Identificador numérico de la VLAN en la que esta
incluido el puerto. También constituye el identificador de VLAN que se asignara a

las tramas recibidas en el puerto y que no incluyan tag (untagged).

CONFIGURACION ROUTING

El mend Routing presenta dos submenus: Static Routes y DNS servers.

Configuracion Static routes

En este submenl se configuran dos tipos de datos, rutas estaticas explicitas, en el
apartado Static Routes, y la direccién que actlia como ruta por defecto, en el apartado
Default Static Routes, en el caso en que el servicio no disponga de datos concretos para

alcanzar un destino.

Pantalla de configuracion del submenu Static Routes del mend Routing

“i Static Routes

# Destination Gateway Service Dest I/F Description
1 [0.0.0.0/255.255.255.0 “o.000 fany leth0 [ | Undo
2| Add

i Default Static Routes

# Gateway Dest I/F Metric  Description
1/10.212.3.254 ethD 1 Delete
2| Add

Send || Reload |

Static Routes:

Los parametros de configuracion de una ruta estéatica son:

« Destination. Permite especificar la direccion IP y méscara de subred de la red
remota o destino. El campo requiere que los valores se introduzcan en el formato
del direccionamiento IP. Ejemplo: 192.168.0.0/255.255.255.0 6 192.168.0.0/24.

o Gateway. Permite especificar la direccion IP del router al que se debe enviar el

tréfico cuyo destino sea la red remota del campo anterior.
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FIGURA 17

« Service. Permite establecer un filtro adicional a la direccién IP remota para
determinar la eleccion del siguiente salto. La condicidn se establece en base a un
servicio especifico (tcp/udp/icmp). A continuacién del servicio debe indicarse el
namero de puerto (1+65535), separado con dos puntos. El valor por defecto es
any, es decir, la ruta aplica para todo tipo de trafico (Unicamente se toma en
consideracion el destino IP). Ejemplo: tcp:5000, quiere decir que todos los

paquetes con tréafico tcp sobre el puerto 5000 se enviaran al router indicado.

« Dest I/F (Destination interface). Permite especificar la interfaz a través de la cual
se enviard el trafico encaminado que coincida con esta ruta. Las interfaces se
identifican por el dispositivo asociado, bien sea real, o virtual, los distintos
dispositivos asociados a cada una de las VLAN definidas, p.e. vlanl.

o Description. Permite especificar una descripciébn de hasta 15 caracteres
alfanuméricos.
Ejemplo de configuraciéon de ruta estatica:

La figura muestra un ejemplo de asignacion de ruta estatica entre dos segmentos de red
distintos. Todos los paquetes TCP del puerto 40000 podran alcanzar el segmento de red
172.23.0.0/24 a través del router 192.168.0.11.

Ejemplo de configuracién de ruta estatica

Net 172.23.0.0/24 Net 192.168.0.0/24

tcp: 40000

Host 192.168.0.11
> o=t -
192.168.0.1 " ¢-="CellO
Etho (Origin Interface)
(Destination Interface)
“i Static Routes
# Destination Gateway Service Dest I/F Description
1(172.23.0.0/255.255.255.0 192.168.0.11 tcp:40000 eth0 v
2
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4.4.2

Default Static Routes:

Los parametros de configuracion de una ruta estatica por defecto son:

« Gateway. Permite especificar la direccion IP del siguiente router para el

enrutamiento del trafico cuyo destino no coincida con ninguna ruta conocida.

o Dest I/F (Destination interface). Permite especificar la interfaz a través de la cual
se enviara el trafico encaminado hacia el router indicado en el campo anterior. Las
interfaces se identifican por el dispositivo asociado, bien sea real, o virtual, los

distintos dispositivos asociados a cada una de las VLAN definidas, p.e. vlanl.

« Metric. Permite fijar un valor de precedencia entre las distintas rutas por defecto

gue puedan crearse. Una métrica mayor significa menor prioridad.

« Description. Permite especificar una descripcion de hasta 15 -caracteres

alfanumeéricos.

Configuracion DNS servers

Este submenu da acceso a la pantalla de configuracion que permite al usuario configurar
las direcciones del servidor o servidores DNS manualmente.

Los parametros de la pantalla son los siguientes:

« Enable DNS resolver. Permite activar el servicio DNS. Debe marcarse si se

quieren utilizar los servidores DNS configurados manualmente.

« IP Address. Permite especificar las direcciones IP de servidores DNS. Estas
direcciones seran efectivas siempre y cuando la casilla Enable DNS resolver esté

seleccionada.

! Para la correcta operacién de este servicio, no debe estar habilitado el cliente
DHCP.
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FIGURA 18

4.5

Pantalla de configuracion del submend DNS servers del meni Routing

i DNS Servers
Enable DNS resolver

# |P Address'
1/0.0.0.0 Undo
2| Add |

1 WARNING: if this option is enabled and dhcp client activated, they may collide

Send || Reload

CONFIGURACION SNMP

El equipo dispone de un agente SNMP con capacidad para generar mensajes espontaneos

hacia equipos de gestién basados en dicho protocolo.

El agente admite la emisiébn de mensajes segun el protocolo SNMPv1l, SNMPv2c y

SNMPvV3, asi como la eleccién del tipo de mensajes, trap e inform.

Cualquier cambio efectuado en la configuracion del agente SNMP UGnicamente sera
activo después de realizar un RESET al equipo. El comando Apply no es suficiente, por
lo que el cambio debe necesariamente almacenarse con el comando Save antes de

solicitar la reinicializacion.

Los parametros de configuracion son:

« Enable. Habilita/inhabilita la ejecucién del agente SNMP. El agente esta operativo

cuando la opcién esta seleccionada.

« Community. Pardmetro asociado a SNMPv1/v2c. Dato tabular que permite definir
varios perfiles de operacion, incluidos los derechos de acceso (Access) asociados
a cada uno, derechos de Unicamente lectura (ro) o lectura/escritura (rw). Los

perfiles se denominan communities.
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FIGURA 19

Pantalla de configuracion del mend SNMP

i SNMP
Enable v
SNMP vi/v2c  # Community Access
1 |public rov
2| Add |
SNMP v3 # User Access Security Auth Alg. Auth Password Priv Alg. Priv Password
1 |public o v clear v| |MD5 v| Change DES v| Change
2| Add |

i SNMP Traps

Enable Traps v

Traps SNMP v1iv2c # Community Type P Port
1 |public v2c v [|158.126.40.30 162 Delete
2| Add |

Trap v1 aggent address | none ¥

Traps SNMP v3 # User Type Security Auth Alg. Auth Password Priv Alg. Priv Password IP Port
1| Add |

| Send || Reload

« User. Parametro asociado a SNMPv3. Dato tabular que permite definir tanto a los
usuarios en si mismos como los privilegios y el modo de operaciéon de cada
usuario, es decir, los derechos de acceso (Access), derechos de Unicamente
lectura (ro) o lectura/escritura (rw), y el modo en que se llevara a cabo la
transferencia de datos (Security), no cifrada (clear), autentificada (auth) o
autentificada y cifrada (priv).

En caso de transmisién autentificada (auth), es necesario seleccionar el tipo de
algoritmo (Auth Alg.), MD5 o SHA, y establecer la contrasefia de autentificacion
(Auth Password). La contrasefia establece la palabra que se empleara para la
generacion de la informacion de autentificacion. La palabra de autentificacion debe
ser conocida por el destinatario para poder verificar la autenticidad de la identidad

del equipo emisor.

En caso de transmisién cifrada (priv), ademas de seleccionar el tipo de algoritmo
de autentificacion (Auth Alg.) y la contrasefia de autentificacion (Auth Password),
es necesario seleccionar el tipo de algoritmo de cifrado (Priv Alg.), DES o AES, y

establecer la contrasefia de cifrado (Priv Password).
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El password no se muestra por razones de seguridad, por lo que cuando se

modifica (opcién Change) debe ser introducido por duplicado.

Una vez introducido el Password desde la opcion Change, ejecutar el comando
send de dicha opcion y, a continuacion, si dicho valor se desea aplicar y salvar
en el equipo, NO olvidar ejecutar los comandos apply y save del arbol de

menus principal.

SNMP Traps:

« Enable Traps. Habilita/inhabilita la generacion y transmisiéon de mensajes
espontaneos por parte del agente SNMP. ElI agente enviarda los traps

seleccionados por el usuario cuando los distintos eventos se produzcan.

e« Traps SNMPv1/v2c. Dato tabular que permite definir varios equipos destinatarios
de los traps.
Para cada uno de los destinatarios de los mensajes espontaneos SNMP, es
necesario proporcionar el perfil que se incluird en el mensaje espontaneo, la
version del protocolo SNMP con el que se codificara, la direccion IP del
destinatario y el puerto UDP al que se enviaran los mensajes. El valor por defecto
establecido en el estdndar es el puerto 162. Admite su modificacion para
adaptarse a los datos de operacién de cada destinatario.
La transmisiéon de los mensajes de forma confirmada (inform) sélo es admitida por

las versiones v2c y v3 del protocolo.

« Trap vl agent address. Establece cudl sera la direccion IP que el agente
comunicara como propia cuando se envie mensajes espontaneos. Este parametro

Unicamente se emplea en la creacion de los traps cuando se emplea SNMPvL1.

« Traps SNMPv3. Dato tabular que permite definir varios equipos destinatarios de
las notificaciones.
Los destinatarios se identifican mediante su direccion IP y el puerto UDP al que se
enviaran las notificaciones. El puerto UDP estandar para las notificaciones SNMP
es el 162, que es el valor por defecto.
El control Type establece si la transmision de las notificaciones se realizara de

forma no confirmada (trap) o confirmada (inform).
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FIGURA 20

4.6

CONFIGURACION ACCESS

El equipo ofrece varios medios de acceso al usuario.

Los usuarios locales predefinidos en el sistema estan siempre presentes, pero se puede
emplear un recurso externo para la validacion de los usuarios para los distintos tipos de
acceso, de modo que la base de datos de usuarios sea un recurso centralizado e
independiente de los propios equipos. A este fin, el equipo dispone de un cliente
TACACS+.

TACACS+ (acrénimo de Terminal Access Controller Access Control System) es un
protocolo de autentificacion remota que se usa para gestionar el acceso a servidores y
dispositivos de comunicaciones, y proporciona servicios separados de autentificacion,

autorizacion y registro.

Pantalla de configuracién del men( Access

i TACACS+

1 Server IP 0.0.0.0
2 Server IP 0.0.0.0
Encrypted v

Secret shared Key Change
Guest Privilege Level |1 v
Admin Privilege Level |2 v

“3 Console Access

Authentication method? |local v
1 Fallback to local access always enabled

i Web Access
Authentication method local v
Fallback to local access «

i Telnet Access
Authentication method local v
Fallback to local access «

i SSH Access
Authentication method local v
Fallback to local access «#

Send || Reload |
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4.7

Los parametros generales de configuracion son los siguientes:
« Server IP 1. Establece la direccion IP del servidor TACACS+ primario.
e Server IP 2. Establece la direccion IP del servidor TACACS+ secundario.

o Encrypted. Permite seleccionar si la comunicacion del equipo con los servidores

TACACS+ debe realizarse en modo cifrado o no.

o« Secret Shared Key. Establece la clave a emplear para el cifrado de la

comunicacion cuando la opcion encrypted esta activa.

e Guest Privilege Level. Establece el nivel de privilegio (0 a 15) del perfil invitado

(guest). Este nivel debe de coincidir con el establecido en el servidor TACACS+.

e« Admin Privilige Level. Establece el nivel de privilegio (0 a 15) del perfil
administrador (admin). Este nivel debe de coincidir con el establecido en el
servidor TACACS+.

A continuacién, se hallan los parametros asociados a cada opcién de acceso, y que son

los siguientes:

« Authentication method. Establece si la validacién de los usuarios debe realizarse

de forma local o por consulta a los servidores tacacsplus configurados.

« Fallback to local access. Cuando esta opcién estad habilitada, en caso de no
accesibilidad de los servidores TACACS+ configurados, se permitira a los usuarios
validarse con lo usuario locales. En caso de que la opcion esté inhabilitada, si los
servidores TACACS+ no son accesibles, el acceso por parte de los usuarios no
estara disponible. El acceso via consola siempre tiene esta opcion habilitada, por

lo que no se presenta como susceptible de ser configurada.

REINICIO (REBOOT)

El equipo puede ser reiniciado mediante la ejecucion del comando Reboot.

El comando esté disponible Gnicamente para el perfil administrador.
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FIGURA 21

4.8

ACTUALIZACION DEL CODIGO (REFLASH)

El equipo admite la actualizacion del software de aplicacion mediante la ejecucion del

comando Reflash, disponible Unicamente para el perfil administrador.

El proceso de actualizacion de cédigo no altera los datos de configuracién, a no ser que
se indique de forma expresa. No obstante, una vez ha finalizado, supone la pérdida

momentanea de servicio, por el reinicio automatico del equipo.

Es necesario disponer de la imagen binaria adecuada para el equipo, que sera

seleccionada mediante el boton Examinar.

Una vez seleccionada la imagen, la ejecucion de la actualizacién se realiza con el boton
Reflash. El proceso suele durar unos 5 minutos, durante los cuales, se muestra el
resultado de los distintos pasos en la ventana del navegador HTML, aunque en funcién del

mismo, es posible que Unicamente muestre el resultado al final del proceso.

La opcion Only verify permite comprobar que el cédigo almacenado coincide con la

imagen binaria seleccionada, sin afectar a la imagen instalada.

Pantalla asociada a la opcién Reflash

“i Reflash

Reflash image | Seleccionar archivo | Ningtin archivo seleccionado
Only verify
| Reflash

i Reflash status

Last reflash process result

Checking the image for the product
Saving previous "conf"

Checking "info" image

Reflash process started

Hash the "conf’ image

Starting the reflash process

Flash image "loader"

Verifying image "loader"

Image "loader" verified successfully
Flash image "kernel"

Flash image "root"

Verifying image "kernel"

Image "kernel" verified successfully
Verifying image "root"

Image "root" verified successfully
Flash image "conf"

Verifying image "conf"

Image "conf" verified successfully
Reflash process finished successfully
Rebooting the system in 15 seconds

0000000000 O0DODODODODODOD0OO0OO
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4.9

FIGURA 22

49.1

FICHERO DE CONFIGURACION

El equipo permite tanto la obtencion (Download) como el volcado (Upload) de la

configuracion del mismo mediante un fichero de texto o un fichero XML.

Opciones para el volcado (Upload) y obtencion (Download) del fichero de configuracion

" Upload configuration

Upload configuration |

Only verify [

[ Upload configuration ]

“i Download configuration

Download configuration "conf txt"

Download configuration (xml format)”conf xml"

Upload (del ordenador al equipo)

El usuario debe seleccionar el fichero que contiene la configuracion que se desea volcar en

el equipo, mediante el boton Examinar.

Para poder examinar la configuracion sin volcarla en el equipo, debe marcarse la casilla

Only verify, la cual permite realizar Gnicamente una verificacion.

El sistema, una vez el equipo ha recibido el fichero de texto, comprueba el contenido del
mismo, verificando tanto que las variables incluidas sean validas, como que los valores
asignados a las mismas cumplan con los requerimientos sintacticos existentes. De
detectarse errores en el fichero, tanto si la opcién de Unicamente verificacion esta
seleccionada como si no lo esta, el sistema descarta automaticamente toda la informacion

recibida y se lo indica al usuario.
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4.9.2

Si la configuracion recibida es valida, el sistema lo comunica al usuario y le ofrece la
opcion de proseguir, botén Continue, lo que supondra el almacenamiento de la

configuracién enviada en el equipo y su activacion.

El sistema avisa de que en el momento de aplicar la nueva configuracién se perdera

momentaneamente el acceso al equipo.

De haber seleccionado la opcién de Unicamente realizar la verificacion (Only verify), de
ser satisfactoria, el sistema lo comunica al usuario y éste, si lo desea, puede aplicar la

configuracién en el equipo utilizando los comandos Apply, Save 0 ambos.

Download (del equipo al ordenador)

Mediante esta opcion, el usuario obtiene una copia local de la configuracién del equipo en

un fichero tipo texto (con extension .txt) o tipo XML (con extension.xml).

El procedimiento para la obtencién del fichero dependera del navegador HTTP empleado
por el usuario, asi como de las acciones que deban realizarse con el fichero recibido (por

ejemplo, ubicacién de dénde almacenarlo, etc).
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FIGURA 23

ESTADISTICAS

Las estadisticas proporcionan informacién derivada del propio uso del equipo como, por
ejemplo, los datos relativos a la configuracion LAN, los datos relativos al encaminamiento,

los datos de las rutas encontradas en el canal PLC, etc.

El sistema proporciona estadisticas estructuradas en bloques, cada uno de ellos

perteneciente a una funcionalidad concreta.

El primer bloque muestra datos generales relativos al equipo, y se muestra de forma

automética cuando se selecciona el objeto estadisticas (Statistics).

Al resto de estadisticas se accede seleccionando la etiqueta correspondiente bajo el

epigrafe Statistics, véase FIGURA 23.

Opciones del menu Statistics de la Gestion Web

Statistics

e LAN

@ Routing

@ Adaptation parameters
@ Local_ofdm_routes

@ Remote_ofdm_routes

Cada una de las tablas de datos estadisticos se puede actualizar mediante el botén
Reload sin tener que volver a seleccionar la opcién correspondiente en el arbol de

mendus.

Las estadisticas pueden ser INICIALIZADAS por el usuario a voluntad mediante la

opcién de menu Clear Statistics.
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5.1

FIGURA 24

FIGURA 25

DATOS GENERALES

Los datos generales relativos al equipo se muestran de forma automatica cuando se
selecciona el objeto estadisticas (Statistics).

Ejemplo de estadistica relativa a Datos Generales (General Statistics)

i General Statistics

Uptime 0d01:33:03.346

Time (UTC) 2005/01/01 00:00:00 Change
Time (Local) 2005/01/01 00:00:00 Change
Temperature 32 (C)/90 (F)

Temperature (cpu) 63 (C)/ 145 (F)

Vddsv (mv) 4880

Vddio (mv) 3316

Vdda (mv) 1828

Vddd (mv) 1544

Memory Usage (%) 16

Long term CPU Usage (%) 1
Short term CPU Usage (%) 0

| Reload |

Para actualizar la fecha y hora del equipo, seleccionar la opcion Change correspondiente a
Time (UTC) o Time (Local).

En la pégina asociada, véase FIGURA 25, introducir los datos de fecha y hora

(YYYY/MM/DD, hh:mm:ss) y, a continuacion, ejecutar los comandos Send, Save y Apply.

Ejemplo de actualizacién de fecha y hora

“i Date
Current date and time (LOCAL) 2015/03/02,12:33:13
New date and time (YYYY/MM/DD.hh:mm:ss)

" Send || Cancell\
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5.2

FIGURA 26

5.3

FIGURA 27

ESTADISTICA RELATIVA A LAN

Los datos relativos a la configuracién LAN del equipo se muestran cuando se selecciona

LAN bajo el epigrafe Statistics.

Ejemplo de estadistica relativa a LAN

i General Data

# Status |IP Address Status Date TX Bytes RX Bytes
1 Active 192.168.0.1 Thu Jan 1 00:00:45 UTC 1970 269565 379044

i OFDM devices
# Status |P Address Status Date TX Bytes RX Bytes
1 Active unknown Thu Jan 1 00:00:46 UTC 1970 300156 4544

| Reload |

ESTADISTICA RELATIVA A ROUTING

Los datos relativos al encaminamiento se muestran cuando se selecciona Routing bajo el

epigrafe Statistics.

Ejemplo de estadistica relativa a Routing

“i Routing Rules

# Network Gateway I/F Metric
1 default 10.212.3.254 dev 1

| Reload |
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5.4

FIGURA 28

ESTADISTICA RELATIVA A ADAPTATION PARAMETERS

Los parametros de conexién que utiliza el equipo local para comunicarse con sus vecinos

se muestran cuando se selecciona Adaptation parameters bajo el epigrafe Statistics.

En primer lugar, se muestra la identificacién del equipo local (ID = 4 en la FIGURA 28 de

ejemplo).

A continuacién, se muestran los parametros de conexion en emisién (velocidad y potencia)
gue el equipo local debe utilizar para poder comunicarse con los equipos vecinos que ha
identificado (equipo con ID =5 en la FIGURA 28 de ejemplo).

El equipo local asigna a cada equipo vecino una velocidad (Data rate) en bit/s y una
potencia (Power). La velocidad esté relacionada con el tipo de modulacion y el modo de

trabajo de cada una de las portadoras.

Finalmente, se muestran los valores de los pardmetros de conexién en recepcion

(velocidad en bit/s).

Ejemplo de estadistica relativa a adaptation parameters

i Local equipment
LOCAL_ID 4

“i TX NEIGHBOR PARAMETERS

# NEIGH ID DATARATE POWER
15 18006300 2

i RXNEIGHBOR PARAMETERS
#NEIGH ID DATARATE

15 18006300
Reload
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FIGURA 29

5.5

ESTADISTICA RELATIVA A LOCAL OFDM ROUTES

La tabla de direcciones MAC/IP locales del equipo se muestra cuando se selecciona Local

ofdm routes bajo el epigrafe Statistics.

En primer lugar, se muestra la identificacién del equipo local (ID = 4 en la FIGURA 29 de

ejemplo).

A continuacion, se muestra la tabla de rutas locales en donde, para cada ruta, se indica la
direccion MAC, la direccién IP, la VLAN incluida en la ruta, y el tiempo de vida (Life time)

de la ruta.

Ejemplo de estadistica relativa a local ofdm routes

i Local equipment
LOCAL_ID 4

i LOCAL OFDM ROUTES

#MAC IP VLAN LIFE TIME
140:40:22:00:04:D9 10.212.2.2101 736

2 EC:B1:D7:36:60:C1 10.212.3.28 1 4146
300:14:22.2D:1B:7D 10.212.3.24 1 938

4 00:E0:AB:00:60:E6 10.212.2.138 1 7141
500:12:3F:97.6A:31 10.212.3.16 1 3664

6 DC:4A:3E:5D:DC:A510.212.3.29 1 7665

| Reload |
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FIGURA 30

5.6

ESTADISTICA RELATIVA A REMOTE OFDM ROUTES

Los datos de las rutas encontradas en el canal PLC se muestran cuando se selecciona

Remote ofdm routes bajo el epigrafe Statistics.

En primer lugar, se muestra la identificacion del equipo local (ID = 4 en la FIGURA 30 de

ejemplo).

A continuacidn, si hubiera, se muestran los datos asociados a las distintas rutas.

En cada una de las rutas se detalla:

- ladireccion MAC, su correspondiente direccion IP, y la VLAN incluida en la ruta,
- el nimero de identificacion del equipo siguiente en la ruta (NEXT ID),

- la direccién (DIR) del enlace, siendo B (bidireccional) o M (monodireccional) cuando no

existe una ruta de vuelta,
- el nimero de enlaces (HOPS) que tiene la ruta,

- el tiempo de vida (LIFE TIME) de la ruta, el cual se va actualizando mientras se reciba

informacién a través de la ruta,

- cuatro velocidades (DRATE) de la ruta en bit/s. Velocidad de emision y de recepcién del
siguiente enlace, y la peor velocidad en emisién y en recepcion de todos los enlaces de la

ruta

Ejemplo de estadistica relativa a remote ofdm routes

i Local equipment
LOCAL_ID 4

i REMOTE OFDM ROUTES
#MAC IP VLAN NEXT_ID DIR HOPS LIFE_TIME DRATE_TO_NH DRATE_FROM_NH DRATE_TO_WORST DRATE_FROM_WORST

Reload |
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APENDICE A

ESTRUCTURA DE DATOS EN CLI
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APENDICE A

ESTRUCTURA DE DATOS EN CLI

Este apéndice contiene toda la informacién necesaria para la utilizacién de la consola de
usuario CLI. En él se explican los métodos de acceso, los comandos disponibles desde la
consola y, finalmente, se muestra, paso a paso, el ejemplo de cobmo obtener informacién

del estado y la configuracion de un equipo.

Convenciones:

Los parametros de configuracién de los equipos estan organizados a modo de arbol de
directorios, en los que se agrupan parametros y subdirectorios relacionados, donde:
e Un nombre seguido de “/” corresponde al nombre de un directorio. Ej. Main/

e Un nombre seguido de “[]/” corresponde a un parametro con estructura matricial ya

que contiene varios atributos. Ej. nat[]/

e Un nombre sin nada detras es un parametro en si. Ej. Action

El sistema distingue los caracteres en minlUscula de los caracteres en mayuscula.

La navegacion en los directorios se lleva a cabo con el comando cd (change directory).

Los datos almacenados en forma tabular, identificados por incluir en el nombre de la
variable el simbolo [], disponen de comandos especificos para afiadir y eliminar filas, y que
son respectivamente add y remove. Para consultar o establecer el valor de los datos de
una de las filas, es necesario incluir en el comando get o set el identificador de la fila, entre

corchetes.
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Los cambios realizados con el comando set no son operativos por el simple hecho de
haber sido ejecutados. El uso efectivo e inmediato de los cambios realizados se
consigue mediante la ejecucion del comando Apply. Por el contrario, el comando Save
supone el almacenamiento de los cambios realizados con caracter permanente, y no
conlleva su uso inmediato, sino que seran aplicados en el caso de producirse una

inicializacion.

De este modo, como procedimiento operativo, los cambios se ponen en operacion con
el comando Apply, y una vez verificado que el comportamiento es el deseado, se
procede a salvaguardar el mismo con el comando Save. Asi, en el caso de obtener
resultados indeseados, siempre es posible obviar el comando Save y proceder a la
inicializacion del equipo para recuperar el estado previo, incluso en el supuesto que los

cambios activados conllevasen la pérdida de acceso al usuario.

Los nombres de usuario y contrasefias son, por defecto, los mismos que en la interfaz

web, es decir:

Nombre de usuario (login) Contrasefia (password)
Usuario Invitado guest passwd01
Usuario Administrador admin passwd02

Al METODOS DE ACCESO

Existen dos métodos para acceder al equipo a través de la consola de usuario CLI:

> en modo local, a través del conector DB9.

> en modo local o remoto mediante Telnet/SSH, a través del puerto Ethernet.

Acceso através del conector DB9

El acceso en modo local se realiza conectando con un cable serie plano el puerto serie del
ordenador (o, en su defecto, un conversor de serie a USB) al puerto DB9 del equipo

(puerto de servicio).
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FIGURA 31

Para la comunicacién del ordenador con el equipo debera utilizarse un programa de
emulacion de terminal como, por ejemplo, HyperTerminal de Windows®, configurando una

conexion serie con las siguientes caracteristicas:

e Velocidad: 115.200 bps

¢ Bits de datos: 8
e Paridad: No
e Bits de stop: 1
e Control de flujo: No

En Windows XP® se puede ejecutar HyperTerminal desde Inicio = Todos los Programas 2>

Accesorios -2 Comunicaciones - HyperTerminal (véase FIGURA 31).

Localizacién de HyperTerminal en Windows XP®©

@) Accesibilidad >
I Entretenimiento >
& Calculadora

L5y Explorador de Windows
) Libreta de direcciones
Y Paint

@ Configurar acceso y programas predeterminad & Paseo por Windows xP
€ Sincronizar

%% Windows Catalog

simbolo del sistema % Windows Update 4 wordpad
C % -
@ Internet Explorer (& Abrir documento de Office ‘& Conexion a Escritorio remoto
|©] Microsoft Office Dutlook | 7Z] Nuevo documento de Office () Herramientas del sistema »

¥ Bloc de notas 38 Asistente para escneres y cmaras

[~ . — 3 -
@l Accesorio: ﬁ Comunicaciones Asistente para conexion nueva

g« Asistencia remota Conexiones de red

@ Internet Explorer

&=
@ Inicio ’ % Asistente para configuracién de red
[}
)
~a

Configurar red inaldmbrica

Todos los programas B w msh

HyperTerminal

(@) HyperTerminal

74 Inicio

Al abrir HyperTerminal una ventana de didlogo solicitara la informaciéon necesaria para el

establecimiento de la conexién (véase FIGURA 32).
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FIGURA 32

&
Archivo Edicidn  Yer Llamar Transferir Ayuda
e . DB
Conectar a
= Propiedades de COM1
% router
Configuracién de puerto
Escriba detalles del nimero de teléfono que desea ma
Pais o regién: ; — .
Bits por segundo: 1152[ID v
Cédigo de &rea: ‘
Numera de Bits de datos: 8 v/
teléfore: o4
Conectar usando: iCDM‘I Paridad: ;‘Ninguno v|
TCP/P [Winsock] < U— 8]
Aceptar Cancela Bits de parada: U v
Control de flujo: h@gyno )
[ Bestaurar predeterminados ]
[ Aceptar I [ Cancelar ] [ Aplicar ]
Desconectado Autodetect, Detectar automat NUM

Configuracién de la conexidn por puerto serie con HyperTerminal

=5 router - HyperTerminal @@ B@@

A continuacion, debera ejecutarse la opcién Llamar del mena Llamar (o pulsar, bajo las

opciones del menu principal, el icono del teléfono colgado).

Tras las trazas de arranque, pulsar la tecla return. Cuando en el prompt se muestre el texto
zbp login, introducir el nombre de usuario y pulsar return. Cuando en el prompt se muestre
el texto zbp password, introducir la contrasefia y pulsar return (el nombre de usuario y

contrasefia son los mismos que en la interfaz web).

Hay que tener en cuenta que en la ventana de HyperTerminal no aparece texto alguno

mientras se introduce el password.

Puesto que sistemas operativos como Microsoft Windows 7© ya no incluyen el programa

HyperTerminal, también se considera el programa Putty, gratuito y ejecutable.

El programa Putty se encuentra accesible en la web www.putty.org. Basta seleccionar el

Putty que se adecle al sistema operativo en uso (normalmente el primero, llamado

putty.exe), copiarlo en el ordenador y ejecutarlo.
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FIGURA 33 Ventana principal de Putty

Basic options for your PuTTY session
Specify the destination you want to connect to
ovbaaid Host Name (or IP address) Port
Bel 22
“- Features Connection type:
Window ©OBRaw O Tenet © Rogn @ SSH O Seril

i »g:;roa;ce Load. save or delete a stored session

L. Translation Saved Sessions

- Selection

Colours Default Settings
-Connection Serial

- Data

Close window on exit:
©) Aways () Never @ Only on clean exit

(_Open l[]

En el menu Serial (Gltimo de todos) se configura el puerto serie.

: El acceso mediante Telnet se lleva a cabo configurando el puerto 23.

El acceso mediante SSH se lleva a cabo configurando el puerto 22.

Si se usa un conversor USB, previamente, consultar el nimero de COM en el
Administrador de dispositivos (Panel de control).

FIGURA 34 Ventana del administrador de dispositivos

~. Administrad tivo
Archivo Accion Ver Ayuda
L Aol 7 Norl

4 ;2 ASBCN-LT0081
» B, Adaptadores de pantalla
4 -&¥ Adaptadores de red
&¥ Adaptador de minipuerto WiFi virtual de Microsoft
43 Cisco Systems VPN Adapter for 64-bit Windows
¥ HP hs2350 HSPA+ Mobile Broadband Module Network Adapter
&¥ Intel(R) 82579LM Gigabit Network Connection
¥ Intel(R) Centrino(R) Advanced-N 6205 =2
&¥ Microsoft Virtual WiFi Miniport Adapter #2
, 4 Baterias
» 2] Biometric
< Class for PdiPorts devices
» 7] Controlador de tecnologia de memoria
g Controladoras ATA/ATAPIIDE
»-@ Controladoras de bus serie universal
»-% Controladoras de sonido y video y dispositivos de juego
» 25 Dispositivos de imagen
> 05 Dispositivos de interfaz de usuario (HID)
> -} Dispositivos de seguridad
» ;M Dispositivos del sistema
> ;M Equipo
) Médems
» IS Monitores
»-I*| Mousey otros dispositivos sefialadores
» [2 Procesadores
Y7 Puertos (COMy LPT)
¥ HP hs2350 HSPA+ Mobile Broadband Module Device Management (COM6)
Y3 HP hs2350 HSPA+ Mobile Broadband Module NMEA (COM7)
Y7 Intel(R) Active Management Technology - SOL (COM3)
Y3 USB Serial Port (COMS)
> {5 Sensores
» &= Teclados
» g Unidades de disco
> 43 Unidades de DVD o CD-ROM
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FIGURA 35

Configuracién de la conexion por puerto serie con Putty

Options controlling local serial lines
Select a serial line
Serial line to connect to

(=) Session
-Logging
(=)~ Teminal
- Keyboard
Bell
Features
Window
Appearance
Behaviour
i Translation
Selection
Colours
Connection
Data
- Proxy
- Telnet
i Rlogin
@)- SSH
Serial

comg|

Configure the sernal line
Speed (baud)

Data bits

Stop bits

Parity

Fow control

8
1

Pulsado el botéon Open, y si es necesario return, se mostrard una ventana en la que
aparecera el prompt zbp login: esperando a que introduzcamos el login de usuario vy,
posteriormente, la contrasefia de inicio de sesién (el nombre de usuario y contrasefia son

los mismos que en la interfaz web).

Hay que tener en cuenta que en la ventana de Putty no aparece texto alguno mientras

se introduce el password.

Acceso mediante Telnet

El acceso, en modo local o remoto, se realiza con el comando Telnet y la direccion IP del

equipo.

' Para emplear este modo de acceso, el equipo debe tener configurada su direccion

IP y estar conectado a la red en la que se encuentra el ordenador de gestion.

En Windows XP®© se puede ejecutar Telnet desde el botdn de inicio: Inicio = Ejecutar y, en
la ventana de dialogo que aparece, escribir: telnet + espacio + Direccion_IP_del_equipo
(en el ejemplo 111.222.0.123), pulsando, seguidamente, sobre el botén Aceptar (véase
FIGURA 36).
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FIGURA 36 Ventana de didlogo Ejecutar... Telnet para establecer la conexion con el equipo

Ejecutar

L Escriba el nombre del programa, carpeta, documento o
E? recurso de Internet que desea que Windows abra.

Abrir: teinet 111.222.0.123 v

[ Aceptar ] [ Cancelar ] lgxaminar... J

Al pulsar el boton Aceptar se abre una ventana de simbolo del sistema (véase FIGURA 37

de ejemplo con un equipo drn).

FIGURA 37 Ventana de Telnet

% Telnet 111.222.0.123

drn login: admin
Password:

drn />

=

Es posible utilizar HyperTerminal como interfaz grafica de Telnet. Para ello, al configurar la

conexion seleccionaremos TCP/IP (Winsock) del desplegable Conectar usando.

También es posible ejecutar Telnet desde el programa Putty. Basta con escribir la

direccion IP del equipo en la ventana principal, y pulsar Open.

Sea cual sea el método elegido para establecer la conexion con el equipo, aparecera el
prompt zbp login: esperando a que introduzcamos el login de usuario y, posteriormente, la
contrasefia de inicio de sesion (el nombre de usuario y contrasefia son los mismos que en

la interfaz web).
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FIGURA 38

En sistemas operativos como Microsoft Windows 7©, el cliente Telnet viene

deshabilitado por defecto.

Para habilitarlo, desde el botén de inicio: Inicio - Panel de control > Programas, en
Programas y caracteristicas, seleccionar Activar o desactivar las caracteristicas de
Windows.

A continuacién, en la ventana de Caracteristicas de Windows, seleccionar Cliente
Telnet, véase FIGURA 38. Pulsando Aceptar, ya se podra utilizar el cliente Telnet de
Windows.

Ventana de Caracteristicas de Windows

4 1 [ N

' Activar o desactivar las caracteristicas de Windows @

Para activar una caracteristica, active la casilla correspondiente. Para
desactivarla, desactive la casilla. Una casilla rellena indica que sélo esta
activada una parte de la caracteristica.

|, Caracteristicas multimedia -
L B
|, Cliente TFTP
|, Componentes de Tablet PC
|, Compresion diferencial remota
[] |, Escucha deRIP
|, Internet Explorer 11
[T] |, Internet Information Services
(]}, Juegos
|, Microsoft .NET Framework 3.5.1
[7] 1. Microsoft Message Queue (MSMQ) Server v

L | Aceptar | | Cancelar |

m
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A.2 COMANDOS DE LA CONSOLA DE USUARIO

Una vez iniciada la sesion con un usuario y password validos, el prompt cambiara a

equipo /> a la espera de que el usuario teclee algin comando.

Los comandos son érdenes que se envian al equipo para requerir o modificar algin valor o

para “navegar” a través del arbol en que estan organizados los parametros del equipo.

La tabla siguiente muestra la lista completa de comandos disponible, mostrando una breve
descripcion del mismo, la disponibilidad en funcién del tipo de usuario que ha iniciado la

sesidn y resaltando los de mas utilidad:

TABLA 8 Listado completo de comandos de la consola de usuario CLI

Usuario

Comando Descripcion

admin guest

add Afiade un nuevo item a un parametro de tipo matricial v X
apply Aplica la nueva configuracién X
cd Cambia de directorio en el arbol de parametros v v
clear Borra las estadisticas v X
date Muestra la fecha almacenada en el equipo v X
download Genera un fichero de comandos de configuracion v v
Exit Interrumpe la conexién con el equipo v v
get Muestra los valores de los parametros v v
help Muestra la lista de comandos disponibles v v
log Muestra el fichero de log en uso (actual) v v
Is Muestra la lista de parametros disponible en el directorio v v
actual
ping Realiza un ping al host indicado v v
quit Interrumpe la conexién con el equipo
reboot Reinicializa el equipo v X
reload Carga una configuracion guardada con anterioridad v X
remove Elimina un item de un parametro de tipo matricial v X
restore Carga la configuracién por defecto v X
Save Guarda todos cambios efectuados durante la sesion v X
Set Modifica el valor de un parametro v X
stats Permite obtener los parametros de estado del equipo v v
telnet Abrc_a una sesion telenet sin interrumpir la conexion con el v v
equipo
xmldownload Gelnera un fichero de comandos de configuraciéon en formato v v
Xxm
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TABLA 9

Segun la funcién que realizan cada uno de estos comandos, los podemos

diferentes grupos:

Clasificacion de los comandos segun su funciéon

Configuracion Control Diagndstico
add cd clear
apply exit date
download quit help
get reboot log
remove reload Is
restore telnet ping
save stats
set
xmldownload

Informacién incluida en el log

clasificar en

Los eventos que se generan a nivel de sistema y se envian al log incluyen un nivel

identificativo.

El sistema admite 8 niveles distintos, separados en dos bloques. El primer blogue

corresponderia a situaciones no deseadas, y el segundo bloque a informaciones sin

afectacién de la funcionalidad.

En el primer bloque, los valores incluidos son emerg, alert, crit, err y warning, lo que

representa un nivel de severidad decreciente en cuanto a la situacion detectada.

En el blogue de informacion, los valores son notice, info y debug, sin que ello tenga

connotacién alguna en cuanto a impacto.
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Comandos de configuracion

add Afade un nuevo item a la matriz en un parametro del tipo matricial.

Sintaxis:

Argumentos:

nombre

Observaciones:

zbp /> add nombre

Parametro del cual queremos afadir un nuevo item.

Para afadir un nuevo item a un parametro del tipo
matricial es necesario colocarse en el directorio en el que
éste se encuentra o escribir la ruta relativa.

El nuevo item creado tiene el nUmero de orden siguiente
al ultimo existente. Por ejemplo, si ya existian nat[1] y
nat[2], al ejecutar el comando add nat se crea el item
nat[3].

Ejemplos: zbp /lan > add vlan/vlan_ifaces
zbp > add routing/static/st_rules
zbp /routing > add ../lan/vlan/vlian_ifaces
apply Aplica, en el equipo, los cambios de configuracion pero sin guardarlos.
Sintaxis: zbp /> apply
Argumentos: -

Observaciones:

Ejemplo:

El uso de este comando es independiente del directorio
en gue nos encontremos.

Este comando NO guarda los cambios realizados.

zbp /> apply
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download Muestra los comandos necesarios para configurar un equipo con los mismos

parametros que el actual.

Sintaxis:

Argumentos:

Observaciones:

Ejemplo:

zbp /> download

El uso de este comando es independiente del directorio
en gue nos encontremos.

La lista de comandos mostrada comienza con el
comando restore, que aplica la configuracion de fabrica,
seguida de los comandos necesarios para conseguir la
configuracién actual.

Es util copiar y guardar esta lista de comandos en un
fichero .txt para poder ser aplicada en otro equipo de las

mismas caracteristicas.

Para aplicar en otro equipo la configuracion guardada,
éste debe ser de igual modelo y versién vy, sobre todo,
tener la misma version de firmware instalada, ya que la
configuracién de fabrica, a partir de la cual se genera la
lista de comandos, puede diferir de uno a otro.

zbp /> downdload

get Muestra los valores actuales de uno o varios de los pardmetros de

configuracion del equipo.

Sintaxis:

Argumentos:

nombre

Observaciones:

zbp /> get [nombre]

(opcional) nombre del parametro a mostrar.

El comando get sin ningdn argumento muestra los
valores de todos los pardmetros de configuracién del
directorio actual y sus subdirectorios. Si el argumento es
el nombre de un directorio muestra los valores de los
parametros que estan bajo ese directorio. Si el
argumento es el nombre de un parametro de

configuracién muestra el valor de dicho parametro.
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Para mostrar la configuracion completa del equipo debe
ejecutarse este comando, sin argumentos, desde el
directorio raiz.

Cuando se utiliza algin argumento éste debe

encontrarse en el directorio actual o escribir la ruta

relativa.
Ejemplos: zbp /> get
zbp /> get main
zbp /main> get hostname
zbp /> get main/hostname
zbp /admin> get ../main/hostname
remove Elimina un item de la matriz de un parametro del tipo matricial.
Sintaxis: zbp /> remove nombre[n°]
Argumentos:
nombre Parametro del cual queremos eliminar un item.
n° (Opcional) Numero de orden del item del pardmetro

Observaciones:

Ejemplos:

Para eliminar un item de la matriz de un parametro del
tipo matricial es necesario colocarse en el directorio

correspondiente o bien escribir la ruta relativa.

Si se indica el nimero de orden del item a eliminar se
elimina dicho item. En caso de no indicar el nUmero se
elimina el dltimo.

Cuando se elimina un item distinto del Ultimo, el resto de

items restante se renumera automaticamente.

zbp > remove /routing/static/st_rules
zbp /routing/static > remove /st_rules [3]
zbp /routing > remove ../lan/vlan/vlan_ifaces
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restore Aplica la configuracion de fabrica.
Sintaxis: zbp /> restore
Argumentos: -
Observaciones: El uso de este comando es independiente del directorio
en gue nos encontremos.
Ejemplo: zbp /> restore
save Almacena en la memoria permanente del equipo los cambios efectuados en
la configuracion de éste. Sin embargo, estos cambios no tendran efecto
hasta que no se reinicie el equipo.
Sintaxis: zbp /> save
Argumentos: -
Observaciones: El uso de este comando es independiente del directorio
en gue nos encontremos.
Ejemplo: zbp /> save
set Modifica el valor almacenado en los pardmetros de configuracion o en los
atributos de un item de un parametro matricial.
Sintaxis: zbp /> set [nombre][[n°][/nombre2]]
Argumentos: -
nombre nombre del parametro a modificar.
n° namero de item de un parametro de tipo matricial
nombre2 nombre de atributo de un parametro de tipo matricial
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xmldownload

Observaciones:

Ejemplos:

Al ejecutar este comando el sistema espera hasta la
entrada del nuevo valor.

El parametro a modificar debe encontrarse en el
directorio actual o bien escribirse la ruta relativa del
mismo.

Si se desea maodificar el valor de uno de los atributos de
un item de un pardmetro matricial, el argumento debe
incluir el nombre del parametro, el nimero de item y el

nombre del atributo.

Debe prestarse especial atencién al escribir los
argumentos de este comando ya que, en caso de no
indicar argumento alguno el sistema preguntara, uno
por uno, el nuevo valor para cada uno de los
parametros del directorio activo y sus subdirectorios.
Asi, si se ejecuta el comando set, sin argumentos,
desde el directorio raiz, el sistema pedira un nuevo valor
para todos y cada uno de los pardmetros de
configuracién del equipo.

Si aplicamos el comando set a un parametro de tipo
matricial sin indicar el atributo a modificar, el sistema
pedirA un nuevo valor para cada atributo del item
indicado. En caso de omitir el nimero de item los
nuevos valores entrados para cada atributo se aplicaran
al ultimo item de la matriz.

zbp /main> set hostname
zbp /> set main/hostname
zbp /admin> set ../main/hostname

Genera un fichero de comandos de configuraciéon en formato xml.

Sintaxis:

zbp /> xmldownload

Argumentos: -

Observaciones: A diferencia del comando download, los comandos

Ejemplo:

mostrados con el xmldownload si son dependientes
del directorio en que nos encontremos, y el listado

no comienza con el comando de restore

zbp /> xmldowndload
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Comandos de Control

cd Cambia el directorio activo.

Sintaxis:

Argumentos:

nombre

Observaciones:

Ejemplos:

exit Cierra la conexion

programa CLI.

Sintaxis:

Argumentos:

Observaciones:

Ejemplo:

quit Cierra la conexion

programa CLI.

Sintaxis:

Argumentos:

Observaciones:

Ejemplo:

zbp /> cd nombre

Nombre del directorio de destino.

El directorio de destino debe encontrarse en el directorio
actual o bien escribir la ruta relativa.

Para hacer activo el directorio del nivel inmediatamente
superior deben utilizarse dos puntos: cd ..

Al cambiar de directorio el prompt muestra, ademas de
las letras de identificacién del equipo, el nombre del

directorio activo. Ejemplo: zbp /main>.

zbp /> cd main
zbp /main> cd ../admin

entre el ordenador y el equipo y, por tanto, la sesién del

zbp /> exit

zbp /> exit

entre el ordenador y el equipo y, por tanto, la sesion del

zbp /> quit

zbp /> quit
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reboot Reinicializa el equipo sin necesidad de apagarlo y volver a encenderlo para,
por ejemplo, aplicar los cambios de configuracion salvados.

Sintaxis: zbp /> reboot

Argumentos: -

Observaciones: -

Ejemplo: zbp /> reboot

reload Vuelve a cargar la configuracién guardada en el equipo.

Sintaxis: zbp /> reload

Argumentos: -

Observaciones: Este comando puede ser Util en el caso de que se desee
volver a cargar la configuracién guardada en el equipo
después de la Ultima vez que se salvé.

Ejemplo: zbp /> reload

telnet Manteniendo abierta la conexion establecida entre el ordenador y el equipo,
abre una sesion telnet.

Sintaxis: zbp /> telnet Host[Port]

Argumentos:

Host Nombre del host de destino de la sesién telnet.
Port (opcional) Numero de puerto de destino objeto de la
sesion telnet.

Observaciones: Para volver a iniciar sesidn se debera entrar de nuevo el
login y el password.

Se pueden utilizar las 3 letras que identifican el equipo
como nombre de host.

Ejemplo: zbp /> telnet zbp
zbp /> telnet 172.16.50.38 23
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Comandos de Estado y Diagndéstico

clear Borra las estadisticas.
Sintaxis: zbp /> clear
Argumentos: -

Observaciones: -

Ejemplo: zbp /> clear

date Muestra la fecha y hora registrada en el equipo.
Sintaxis: zbp /> date
Argumentos: -

Observaciones: -

Ejemplo: zbp /> date

help Muestra un listado de todos los comandos disponibles y una breve

descripcion de su funcién.
Sintaxis: zbp /> help
Argumentos: -
Observaciones: -

Ejemplo: zbp /> help
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Log /Log all Muestran el listado de eventos producidos en el equipo. Este comando es

util para monitorizar el equipo y detectar posibles errores durante su

funcionamiento.
Sintaxis:

Argumentos:

all

Observaciones:

zbp /> log [all]

Sin argumentos, este comando muestra los eventos
registrados en la memoria no volatil del equipo.

(Opcional) Muestra todos los eventos que se producen
en el equipo en tiempo real hasta que el usuario presione

una tecla.

Todos los eventos producidos en el equipo se almacenan
en un buffer de memoria con capacidad para 100
registros y al ocurrir un evento importante (inicios de
sesion, cambios de configuracion, etc.) éste es registrado
en la memoria no volatil del equipo, que también tiene
una capacidad de 100 registros.

Tanto el buffer como la memoria no volétil son de tipo
circular, es decir, una vez llena la memoria, cada vez que

se registra un nuevo evento se elimina el mas antiguo.

Operativamente, se crean dos logs, el que tiene caracter
permanente (comando log) y el que tiene caracter
temporal y global (comando log all).

Es posible filtrar a voluntad el log temporal, usando como
filtro el texto a continuacién del comando. Esta operativa
funciona con cualquier texto en el filtro, no Unicamente
con la categoria (véase apartado Informacion incluida
en el log), de modo que es posible filtrar trazas de

procesos individuales o eventos seleccionados.

Ejemplo: zbp /> log
zbp /> log all
zbp /> log crit
zbp /> log debug
Is Muestra un listado del directorio activo. Este comando es Util para verificar si

el parametro de configuracion que se quiere consultar/modificar esta en el

directorio activo.
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Sintaxis: zbp /> 1s
Argumentos: -
Observaciones: -
Ejemplo: zbp /> 1s
ping Envia paquetes ICPM ECHO_REQUEST a un host determinado.
Sintaxis: zbp /> ping host
Argumentos:
host Nombre del host o direccién IP de destino.

Observaciones:

Al ejecutar este comando, el equipo comenzara a hacer
pings al host indicado hasta que el usuario pulse la
combinacion de teclas Ctrl.+C.

Ejemplo: zbp /> ping 172.16.50.38
zbp /> ping zbp
stats Muestra los parametros de estado del equipo. Estos parametros son los

derivados del propio uso del equipo como, por ejemplo, El uso de memoria o

CPU, la temperatura, los bytes transmitidos, etc.

Sintaxis:

Argumentos:

parametro

Observaciones:

Ejemplos:

zbp /> stats [parametro]

(Opcional) Nombre del parametro del cual queremos

consultar su estado.

Al igual que los parametros de configuraciéon también
estan clasificados por categorias a modo de arbol de
directorios.

El uso normal de este comando es sin argumentos y
desde el directorio raiz, lo que mostrara todos los
pardmetros del estado del equipo.

Para mostrar un parametro de estado determinado o los
de un directorio concreto, es preciso conocer los

nombres de cada uno.

zbp /> stats

zbp /> stats main

zbp main/> stats temperature

zbp main/> stats ../lan/ethO/txbytes
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A.3

INSTALACION DE CERTIFICADOS PARA GESTION HTTPS

El servidor incluido en el equipo soporta el protocolo HTTP y HTTPS, siendo necesario

para la ejecucion de este Ultimo la instalacion de certificados.

El procedimiento de carga de los certificados para gestion HTTPS, una vez se tenga el

certificado, la clave privada y la contrasefia de esta Ultima, es el siguiente:

1- Acceder al apartado de configuracion de la interfaz web.

(“cd fadmin/web”)

2- Cargar un certificado valido en “cert” con el comando “upload cert raw”.
El procedimiento para volcar el certificado es, en primer lugar, tener copiado
previamente el certificado en el portapapeles (Copy). A continuacion, ejecutar el
comando de upload indicado y, cuando el mismo estd en espera, pegar los
datos del portapapeles (Paste). Esperar 30s aproximadamente. Transcurrido

este tiempo, se mostraran los datos.

3-Cargar una clave privada valida en “privatekey” con el comando “upload
privatekey raw”.
El procedimiento es idéntico al indicado para la carga del certificado.

4-Introducir la contrasefia de la clave privada en “privatekeypwd” con el comando
“set privatekeypwd”.

Se pedira confirmacion de la misma dos veces.

5- Activar en el equipo el acceso mediante HTTPS

(“set https on”)

6- Solicitar la activacion de los cambios

(“apply”)

7- Almacenar los nuevos datos (opcional)

(“save”)
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8- Cargar la pagina web de configuracion del equipo en un navegador (Microsoft
Internet Explorer, Mozilla Firefox, etc. Google Chrome no esta soportado) @
usando el prefijo “https://”, en lugar de http://".

Aparecera el mensaje siguiente:

g) Existe un problema con el certificado de seguridad de este sitio web.

Este sitio web presentd un certificado de seguridad emitido para una direccion de sitio web diferente.

Los problemas con los certificados de seguridad pueden indicar un intento de engafiarle o de interceptar

cualquier dato enviado al servidor.

Le recomendamos que cierre esta pagina web y no vaya a este sitio web.
® Haga dlic aqui para cerrar esta pagina web.

& Vaya a este sitio web (no recomendado).

@ Mas informacién

Dicho mensaje es una advertencia porque el certificado no ha sido validado por
una entidad de confianza, pero el certificado funciona correctamente.

Seleccionar “Vaya a este sitio web (no recomendado)”.

El control de acceso al equipo pide la introduccién del nombre de usuario (login) y

la contrasefia asociada (password).

En un equipo que ya opere con https, el certificado, la clave privada y la contrasefia de
esta Ultima son parte de los datos que se obtienen con el comando “download”. Por

tanto, es factible incorporar dichas informaciones en la plantilla de configuracion.

@ La operacion se ha comprobado satisfactoriamente con Microsoft Internet Explorer y Mozilla Firefox. Google Chrome no
acepta los certificados autofirmados.
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Ejemplo de download en un equipo (EMR-2) que ya opere con HTTPS:

emr2 /> download

restore

set /main/hostname emr?2

set /main/timezone Madrid

set /admin/web/https on

set /admin/web/cert M- BEGIN CERTIFICATE-----
\NMIICWzCCACQCCQCcL+NbBdYynDANBgkghkiGO9wOBAQUFADBYMQswWCQYDVQQGEWIF\
nUzESMBAGAlUECBMJQmFyYZVSbZ5hMRIWEAYDVQQHEW1CYXJjZWXmeEXDDAKBgNV\n
BAOTA1lpJIVJjEOMAWGALUEAXMFSmM9zZXAXHTAbBgkghkiGI9wOBCQEWDMouc2FsYXRA\ne
m]2LmVZMB4XDTEZMDMyNZElNTAZOVOXDTEOMDMyNZElNTAZOVOWCjELMAkGAlUE\th
MCRVMXE jAQBgNVBAGTCUJhcmNTbGOUYTESMBAGALUEBXMIQMFYY2Vsb25hMmQuww\nCgy
DVQQKEWNaSVYXDjAMBgNVBAMTBUpVC2VWMROWGWY JKoZIhvcNAQKkBFg5gLnNh\nbGFO
QHppdi51czCcBnzANBgkghkiGO9wOBAQEFAAOBjQAWgYKCgYEAt49IfdfD/XxVO\nGsqL?2
17s6aumdFwWr9NYoJw68LbrHYOVZ90Gwen+alXAjBc12T1qLzjf1l10h250awE\nezLH31
TD5bxS9c+w8Y rwXoWEnYOXUQpK49YGVH7DNnqLAYI5ptyQbdyMoTkMcxBOZ\njNoToVi
OGiZ9GRBanKCDC4+PXN3/9OCAWEAATANngqhk1G9WOBAQUFAAOBgQAT\n?QtOOJTG
TLcGCiF4R5a00i1R0OZEi1TIQBFM6P0TZ21apGGhF1BzOFPN3LRXCIMb6PI\nkNatYteCq
5FJNJGunF8hDIQVc1x7OZJu2vaO1nySzleq1y+TdeMYsngeY3K+\n8fb+J1JmLP
NZPth1ZPK6VGNA70/thCG915XK10WQ =\n----- END CERTIFICATE-----

set /admin/web/privatekey Mmoo - BEGIN RSA PRIVATE KEY-----
\NMIICWwIBAAKBgQC3j0h918P/FU4ayovbXuzpq6z0vav0lignDrwtusdjRvn04bB6\
nf5gvcCMFyXawotmN/WUG6HbnRpYR5ksffwUP1vFL1z7Dx1ivBehyYsdg7FRCkrjlga8\n
fs0eosDIjmm3IBt3IyhOoQxzEE5mM2hohwKgaln0ZEGDqcoIMLj4/E3f/3QIDAQAB\NA
0GAOVDzYhVKhjodHTUzm31bszzAk1KAKNorgn8kxbpYE/RM8mkVIf/Lb3jwhiEu\nxy
f7m7BmNMcex8bSRwduzrunk66DwW8jP3b2tsxIJHLYUQUPNIXKDNBHGVGI7Gis+S\nApu
0ZzFYmh34uB16SJkudihCs4jM1locQBQMHQ7mXe7Sk1sgECQQDgpSDx45vm8Yk+\nGox4
UzcRIDoU47P3uHnnPTYUQMMgDta3K4bzualwcNOpU8bFtQbwTxjkThHthQBN\nrueER
Ej9AkEAOS4anXQGVJGm7b63hJXFKkILVYOSVPOC3jX7ByRIMt41k11417Q\ntZNepK
jlcmimzLWuHIAiyTBtvzfvcnu4dyQlAaxoax3HkwSgosIpqOQLfGp7yINQu\ngt5h+vz
O06FTuSFPmM3t0D4GOK6MTNONKNIEM2CAIpgOIU8BY66jUPEqQGrUQIAW7Wp\ns/1pIED]
Pg/p+1keHqvBLWdQzX1dbM442rjn1AZBNzq01ZuwTEVUWCLG3fMt91BN\NVq6G4Cg+Xx
ZA4H7du4QJALq/zgc4N+Ft50HkJ+ay1XSt5an8UZZk1u7ZWZZhOTcw\nezG/TDLBWk
ROF2n9vX6TYGesnz2Ve/+DiMPhK7ZVQA==\n----- END RSA PRIVATE KEY------
set /admin/web/privatekeypwd testhttps

set /lan/vif[1l]/static off

set /wan/cel10/primsim SIMA

set /wan/cell10/apn gnftsg.com

set /wan/cel10/Togin pruebas_zivl

set /wan/cel10/passwd pruebas_zivl

set /snmp/enable on

set /access/tacacsplus/serverl_ip 10.132.2.148

set /access/tacacsplus/server2_ip 10.132.2.168

set /access/tacacsplus/shared_key Sm4rt3syl3

set /access/tacacsplus/admin_Tv1l 15

set /access/web/method tacacsplus

De no disponer de certificado, ni de clave privada, es posible crear uno. Por ejemplo,

siguiendo las instrucciones en http://www.akadia.com/services/ssh_test certificate.html,

aunque para ello debe disponerse de un equipo Linux en el que ejecutar las instrucciones.
A continuacion, se indica un ejemplo de certificado, asi como de clave privada.

A tener en cuenta que las lineas de cabecera y pie se incluyen como parte del propio

certificado.
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Ejemplo de certificado valido:

————— BEGIN CERTIFICATE-----
MIICWzCCACQCCQCcL+NbBdYynDANBgkghkiGOwOBAQUFADBYMQSWCQYDVQQGEWIF
UZESMBAGAlUECBMJQmFyYZVSb25hMRIWEAYDVQQHEW1CYXJjZWXmeEXDDAKBgNV
BAOTA1lpJIVJjEOMAWGALUEAXMFSmM9zZXAXHTAbBgkghkiGI9wOBCQEWDMOUC2FSYXRA
eml12LmVzMB4XDTEZMDMYNZEINTAZOVOXDTEOMDMYNZEINTAZOVowCjELMAKGALUE
BhMCRVMXEjAQBgNVBAgTCUJhcmN1bG9uYTESMBAGAlUEBXMJQmFyYZVSbZ5hMQWW
CgYDVQQKEWNaSVYXDjAMBgNVBAMTBUpvVC2VWMROWGWY JK0ZThvcNAQKBFg5qLnNh
bGFOQHppd1i51czCBnzANBgkghkiGIOwOBAQEFAAOB]jQAWgYKCgYEAt491fdfD/XxVO
GsgL217s6aumdFWroNYoJw68LbrHYOVZ90Gwen+alXAjBc121gLzjfl10h250awE
eZLH311D5bxS9c+w8Y rwXoWEnYOXUQpK49YGVH7DNgLAYI5ptyQbdyMoTkMcxBOZ
jNOTOVi0Gi1Z9GRBG6NKCDC4+PXN3/90CAWEAATANBgkghkiGOWOBAQUFAAOBGQAT
7Qt003IT61LCcGCiF4R5a001ROZETTIQBFM6P0TZ21apGGhF1BZz0OFPN3LRXCIMb6PI
kNatYteCq5FINjGunF8hDIQVc1x702ju2vmGOiyVvfSzleqiy+Tx0dMYsgpBeY3K+
8fb+31jmLPNzPhgM1zPK6VGNA70/QhTCGIT5xK1lowQ==

————— END CERTIFICATE-----

Ejemplo de clave privada valida:

————— BEGIN RSA PRIVATE KEY-----
MIICWwIBAAKBgQC3j0h918P/FuU4ayovbXuzpq6z0vav0lignDrwtusdjRvn04bB6
f5qvcCMFyXawotmN/WUG6HbnRpYR5ksffwuP1vFL1z7Dx1ivBehYSdg7FRCkrjlga8
fsO0eosDIjmm3IBt3IyhoQxzEE5mM2hohwKgaln0ZEGDqcoIMLj4/E3f/3QIDAQAB
A0GAOVDzYhvKhjodHTUzm3ThszzAkTKAKNorgn8kxbpYE/RM8mkvIf/Lb3jwhiEu
xyf7m7BmNMcex8bSRwduzrunkK66DW8jP3b2tsxIHLYUIUPNIXKDNBHGVYI7G1iS+S
ApuozFYmh34uB16SJkudihCs4jM1locQBQMHQ7mXe7Sk1sgECQQDgpSDx45vm8Yk+
GoX4UzcRIDoU47P3uHnNnPTYUQMMgDta3K4bzuaTlwcNOpU8bFtQbwfxjkThHthQBN
rUeEREj9AkEAOS4ernXQGVJGm7b6]hJXFKkILVYOSVPOC3jX7ByRIMt41k11417Q
tzNepKjlcmimzLWuHIA{yTBtvzfvcnu4yQlAaxoax3HkwSgosIpgqO0QLfGp7yINQu
qt5h+V206FTuSFPm3t0D4GOK6M1NOnKNIEmZCAJngJUBBYGGjuquGrUQJAW7Wp
s/1pJEDjPg/p+TkeHqvBLwWdQzX1dbM442rjn1AZBNzqO1ZuwTEVUWCLG3TMt9iBN
V(q6G4cg+xZA4H7dud4QIALQ/zgCc4N+Ft50Hk j+ay1XSt5nxH8U2zk1lu7zwzzhoTcw
ezG/TDLBWKROF2n9VvX6TYGesnzZ2Ve/+DiMPhK7ZVQA==

————— END RSA PRIVATE KEY-----
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